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Protkét BGP w Hamnecie Krzysztof Dgbrowski OE1KDA

Wstep

Hamnet jest szylakamatorsk sieca TCP/IP czyli amatorskim bezprzewodowym odpowiedni-
kiem internetu. Jej zadaniem nie jest jednak¢pastanie internetu anizeferowanie krétkofalowcom
dodatkowego radiowego depu do niego a téé dostpnych w Hamnecie informacji ma charakter
czysto krotkofalarski. Jest ona skecizysto radiow integrupca funkcje dotychczas daginych sieci
amatorskich takich jak packet radio z ustugami tzysternetowymi (poczta elektroniczna, dgstio
serweréw www) oraz oferuje dodatkowgeza dla sieci przemiennikoéw echolinkowych, D-Stealé-
wizyjnych. W praktyce mege ona shtay¢ do transmisji dowolnego rodzaju danych, o ile fadi one
do transmisji za pwednictwem pakietéw IP. Jej zasadniczym zadanieteiezalenienie (przynaj-
mniej w pewnym stopniu) skby amatorskiej od komercyjnychj sieci kablowychojekt — noszcy
pocatkowo nazwe ALAN (Austria LAN) — zostat zainicjowany w 2005ko przez krétkofalowcéw
austriackich i do chwili obecnej rozrost sia szereg krajéw staj sk najpowaniejsz akcig przebudo-
wy cyfrowych sieci amatorskich w Eurogieodkowej i nie tylko.

Sie¢ Hamnetu oparta jest na standardzie ethernetow¥gh 02.11 i sktada sz weztéw (bra-
mek) pohczonych za pirednictwem linii radiowych pracagych gtéwnie w psmie 6 cm (standard
IEEE 802.11a) a czasami rOwaiew pamie 13 cm. Sié zapewnia w pierwszym ¢dzie pohczenie
razem amatorskich przemiennikow fonicznych, ectkolimych i systemu D-Star, przemiennikow tele-
wizyjnych oraz wztéw sieci packet-radio i przemiennikow APRS. Spmkdrzystania z nich nie ulega
w tym przypadkwadnej zmianie. Dodatkowo w mégarozbudowy sieci udogpniane g bezpdrednie
wejscia dla wytkownikow indywidualnych pracage najczsciej (w Austrii przygto to jako norm)

w pamie 13 cm (standard IEEE 802.11g). Wi 13 cm stosowana jest modulacja OFDODAtho-
gonal Frequency Division Multiplexing ewentualnie take rozpraszanie widma z kluczowaniem fazy
(DSSS) natomiast w panie 6 cm kluczowanie BPSK, QPSK lub wielostanoweMM-zaleznosci od
szybkdaci transmisiji.

Do budowy sieci wykorzystano standardoaparatug dla bezprzewodowych sieci komputero-
wych WLAN. Nadaje si ona do tego celu d#i temu,ze czsci pasm przemystowych ISM 2,3 oraz
5,6 GHz pokrywaj sie z amatorskimi pasmami 6 i 13 cm co pozwala (porastu odpowiednich ka-
natdéw i parametréw transmisji) na ich pgaagodry z zasadami okéonymi przez przepisy o sthie
amatorskiej a nie w opraciu o przepisy regadajpra¢ w pasmach nielicencjonowanych — dotyczy to
w szczegolnéci dozwolonej mocy nadajnikow. Szerdkgpasma sygnatow jest przeimge ograniczo-
na do 5 MHz (w pamie 2,4 GHz) lub 10 — 20 MHz (w paie 5,6 GHz) a szybko transmisji wynosi
najczsciej 1 — 17 Mb/s w zalaoici od diugdci trasy (jest to wielokrotnie wcej anreli najwyzsze
szybkaci oshgane w dotychczasowej sieci Packet-Radioys@uliwosci pracy w sieci podane s
w tabelach na kizu rozdziatu. Cg¢ z kanatdw pasma 6 cm jest dgmsta tylko w niektérych mo-
delach syacji bazowych — punktéw dgmiwych — (angrouter) WLAN.

Transmisja danych w sieci Hamnetu odbywavgioparciu o protokét IP przy czym stosowanead-

resy z sieci amatorskiej 44.xx.XX.Xx — w Austrii @mat.

W obecnym stanie realizacji simaze zapewnié nastpujace ustugi:
o Transmis¢ danych packet-radio z dymi szybkdciami, w tym transmisgjdanych APRS.

t gcza echolinkowe.

tacza pomgdzy przemiennikami systemu D-Star.

Transmis§ poczty elektronicznej w systemie WinLink2000.

Transmisg obrazéw amatorskiej telewizji analogowej (ATV)yifowej (DATV).

Transmis§ gtosu — VOIP (np. ,Skype” i podobne rozgania) przez serwer ,Mumble”.

Wymiare informacji w systemie ,Instant messaging” lub inmpodobnym (,Jabber”, XMPP.

Dostp do amatorskich witryn WWW (wytznie tych umieszczonych w Hamnecie a nie

internetowych) oraz dogt przez przegdarke internetovy do skrzyneldxcluster

Zastpienie analogowych linii radiowych przez cyfrow@z®Wala to na pgtzenie we wspolngj

sieci rownie analogowych przemiennikow FM i skrzynek gtosowych.

0 Zdalny dostp do odbiornikow i radiostacji sterowanych inteoves.

0 Zdalne sterowanie przemiennikdw amatorskich.

o Od stosunkowo niedawnego czasu w austriackiej siaoinetu wysfpuja take serwery
strumieniowe ,BigBlueButton” rozprowadzagje strumienie danych wizyjnych digkowych
w sposab podobny jak w wideo-konferencjach.

OO0OO0Oo0Oo0OOo0Oo

o
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Ogdlnie rzecz bigt mazna wyr&ni¢ dwa rodzaje dogpnych ustug: ustugi poednie oferowane
przez Hamnet w ramach korzystania z system@aniaci na dotychczasowych zasadach i ustugi wy-
magajice bezpéredniego palczenia z siegi Do grupy pierwszej mima zaliczy przykladowo szybk
transmis¢ danych pomddzy dos¢pnymi w zwykty sposéb przemiennikami fonicznymigtgizyjnymi
albo cyfrowymi Packet-Radio i APRS a do grupy dejigi bezpéredni szybki dosip radiowy Packet-
Radio, dosfp do sieci za pomaqrzeghdarki internetowej, klienta poczty elektroniczridijenta ,Ins-
tant messagirigalbo VOIP. Kilka przyktaddéw wykorzystania siecamnetu przedstawigjlustracje 1
-4,

skrzynka
elektroniczna
(BBS)

1. Si¢ Hamnetu w4czndcciach Packet Radio

2. Sig¢ Hamnetu wdczndciach fonicznych
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4. ATV przez Hamnet

L acza sieci

W faczach Hamnetuaywane jest standardowe wypasaie bezprzewodowych sieci WLAN —

radiowe stacje bazowe (punkty dgstwe; angrouter) pracugce w segmentach pasm ogélnie
dostpnych 6 i 13 cm pokrywagych sé z zakresami amatorskimi. Rki temu dopuszczalne s
zarowno modyfikacje spetu jak i praca z mocami wgzymi ankeli dozwolone dla spetu
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nielicencjonowanego (oczywdgie pod warunkienye tak zmodyfikowany spet bedzie pracowat
wytacznie w pasmach amatorskich).

Przepisy o stibie amatorskiej nakladajednak ograniczenia odfrie szerokéci pasma dlatego
tez szerokd¢ pasma transmisji ograniczona jest przaviedo 5 MHz w pémie 13 cm i do 10 lub 20
MHz w pamie 6 cm. Ma to jednadle fa zalet, ze zwykle prywatne sieci komputerowe nie mMog-
wigzat polgczenia z siegiamatorsk a ponadto wzsze pasmo utatwia uzyskaniegkszych zasigow
tacznaici. Dopuszczalne szerod@ pasma transmisji amatorskich w Austrii podaje &

Modelami najczsciej stosowanymi w obecnym stadium rozbudowgtaicje bazowe (punkty
dostpowe) Mikrotik RB411(AH) i RB433(AH) totewskiej finy MikroTikls (fot. 5). Wymagaj one
dodatkowego wyposgania w modemy radiowe (fot. 6), przy czym RB411(Addsiada jedno gniazdo
do podjczenia modemu natomiast RB433(AH) — trzy. Modele didrakteryzyj sie wicksz mocg
obliczeniow i s3 stosowane w wztach o daym natzeniu ruchu.

P-ou\eﬁ;f)ﬂ
o
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6. Modem radiowy R52
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Oprocz modemow radiowycmfniPClI WLAN typu Mikrotik R52, R52-350 i R52H nioa stoso-
wac takze modemy DCMAS2 firmy Wistron. Moce nadajnikéw wyaap przewanie 100 — 200 mW,
nadajnik R52-350 dysponuje np850 mW a DCMA82 — 800 mW.

Jako anteny stosowang rsjczsciej fabryczne anteny planarne lub sektorowe oagiskzdu 20
— 23 dBi. Z takim wyposgeniem uzyskiwaneaszasegi od kilkudziesgciu do ponad 100 km — przy sto-
sunku sygnatu do szuméw rownym co najmniej 30 @Brekordowy odcinelgtza (medzy Sardyng
i Wiochami) osigngt dlugos¢ 304 km.

Jw w okresie planowania sieci wiadomo byie,bedzie ona miata d@ skomplikowan i niejed-
norodry topologk dlatego te jako protokdt wyboru tras (angouting) wybrano protokét BGP
(,Border Gateway Protoctl [18] — opisany szczegbtowo w dokumencie RFC 4Zdpewnia on
prawidtowy transport pakietéw danych w obie stromgdzy korespondentami i automatycznie
uwzgkdnia zmiany stanu sieci (przyktadowo dgstas¢ lub niedostpnas¢ poszczegoélnych odcinkéw
taczy). Mowigc krotko spetnia on to samo zadanie co protokétriigew klasycznych sieciach Packet-
Radio.

Oczywiscie doktadna znajondé protokotu BGP i wogdle sposobu konfiguracii stagjiztowe;j
jest niezlgdna tylko operatorom tych stacjizitkownicy indywidualni znajduj sie w duzo dogodniej-
szej sytuacji i w najprostszym dla nich przypadkeggkorzysta tylko z dobrze im znanego wyposa-
zenia Packet-Radio albo w zwykly sposob z innychesyéw hczndici np. przekanikow fonicznych,
D-STAR czy Echolinku nie zapgiajac sobie glowy rodzajemdzacej je sieci.

Zasadnicz tres¢ niniejszego skryptu stanowi ttumaczenie instrulagjkorzystania protokotu BGP
w sieci hamnetu napisanej przez austriackich Bedahirolla, OE7BKH i Markusa Fankhausera
OE7FMI. Oryginat dokumentu vezyku niemieckim jest dogbny w witrynie internetowej OVSV
(www.oevsv.at Skrypt ten jest przeznaczony zasadniczo dlaabpeiw wztow sieci hamnetu oraz
administratoréw i koordynatorow tej sieci.

Dostep dla stacji indywidualnych.

W zamyle projektodawcow Hamnet ma stanéwbzszerzenie dotychczasowej sieci Packet-Radio
I W przyszidgci zastpic ja catkowicie. Dlatego tedotychczasowe stacje degbwe (wzty) Packet-Ra-
dio pozostanjeszcze przez dhgzy czas w zyciu. Mitosnicy Packet-Radio nie potrzeluyiec w naj-
blizszym czasie zmientavyposaenia a jedynie w sposob pozytywny odgzwirost przepustowgi
taczy. Oczywscie w miar rozbudowy sieci Hamnetu i uruchamiania $¢epikrofalowych eda mogli
korzysta& z nich bezpgrednio i to nie tylko w paiczeniach Packet-Radio ale i w ramach wszystkich
uprzednio wymienionych ustug. Korzystanie z takishug jak dostp do witryn www czy |nstant
messagingwymaga ewentualnej instalacji dodatkowych progbani dokonania ich odpowiedniegj
konfiguraciji.

Dotychczas uruchomione weja dla uytkownikdéw pracug przewanie w pamie 13 cm ale po-
niewaz zakres ten jest w wielu rejonach pawie obcizony pracujcymi tam prywatnymi sieciami
komputerowymi, kamerami bezprzewodowymi i transansjwielu innych urzdzea w przyszit@ci
nalezy spodziewa si¢ uruchamiania wég do sieci take w pamie 6 cm. W niektorych krajach j.np.

w Austrii i Szwajcarii amatorskie pasmo 13 cm jestw znacznym stopniu odebrane krétkofalowcom
i w niektorych jego podzakresach nie wolno nawethami& stacji automatycznych a ga pasmo 6
cm powinno coraz bardziej zyskid&vaa znaczeniu.

Wyposaenie stacji indywidualnej korzystaiej z dostpu mikrofalowego réni sie w znacznym
stopniu od opisanego powgj wyposaenia hczy sieci.

Ogolnie rzecz biarc mazemy rozr@ni¢ dwa rodzaje dogpu do sieci, dogp bezpéredni i po-
sredni. W pierwszym przypadku stacje indywidulanggme w definicji siecPoweruse)y znajduj sie
w bezpdrednim zasigu wezta sieci natomiast w drugim (zwaMeshuser korzystaj z indywidual-
nych stacji innych gzytkownikdw pagrednicacych w kontakcie z wrziem sieci na zasadzie przemienni-
kow cyfrowych (analogicznie jak to byto w pierwszykresie rozwoju sieci AX.25). W tym drugim
przypadku sié lokalna sama uwzetinia zachodgce w jej ramach zmiany: degnas¢ lub wylgczenie
stacji, konieczne dostosowanie tras transmisji damp zmiennej sytuacji. Wypasenie stacji indywi-
dualnych w obu przypadkach znacznigréizni miedzy sola i nie jest wzajemnie kompatybilne.

Jako wyposzenie stacji indywidualnych z grupy pierwszej (atgich bezpéredni dos¢p do sieci)
stosowanegsnajczsciej punkty dosgpowe firmy Ubiquiti: Bullet2 (fot. 7), Bullet M2HPNanostation
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M2. Zawieraj one zaréwno sam punkt dgsbwy jak i modem bezprzewodowy WLAN a Nanostation
posiada rownizwbudowag anterg o zysku 10 dBi. Bullet2 i Bullet M2HP wymagajatomiast podt
czenia anteny zewtrznej, co zwgksza swobogjej wyboru w zalenosci od warunkow lokalnych

i pozwala take na korzystanie z anten wlasnej konstrukcji.gdzenia powinny b§ zainstalowane na
zewngtrz w poblizu anteny i g polaczone z komputerem za pomda@bla ethernetowego, ktory siu
réwniez do ich zasilania. Moc wygiowa nadajnikow wynosi 16—20 dBm dla modelu B@l)&t6 dBm
dla Nanostation M2 i 28 dBm dla M2HP.

4’._ > Oprogramowanie wszystkich trzech modeli pozwala na
f\J ograniczenie pasma nadawanego sygnatu do 5 lubHAO M
> Sg one dosipne zaréwno w wersjach 2,4 jak i 5,7 GHz (s
4 to przyktadowo modele Bullet M5HP lub Nanostatio M

z anten o zysku 13-14 dBi). Oferowany przez figrdbi-
quiti model Nanostation 3 pragoy w zakresie 3,4 — 3,65
% GHz mae znale¢ zastosowanie w krajach gdzie dgpste
jest pasmo 9 cm. Jest on wypasay w nadajnik o mocy 24
dBm i w anten o zysku 13 dBi. Przykladowy sposéb konfi-
guracji tego sprgu zawiera dokument [13].
Wyposaeniem zalecanym dlazytkownikow drugiej

grupy jest zmodyfikowany punkt degbwy Linksys

. WRT54GL (G, GS), ASUS WL500gp lub podobny (rys. 8),

na ktérym mana zainstalowaoprogramowani®©penwrt

Po wymianie kwarcu generatora zegarowego z 20 MH¥%6608 MHz zmianie ulegataréwno sze-
rokas¢ pasma (z 18 na 17,695 MHz dla standardu 802.8kg)qds¢py podnénych w kanale (z 200
na 196 kHz) co skutecznie zapobiega kontaktogury siecy amatorsk a niezmodyfikowanym wy-
posaeniem uytkownikow zwyktych lokalnych sieci komputerowydWodyfikacja i konfiguracja
sprztu jest szczegobtowo opisana w [11] a nigdtle oprogramowanie jest dgshe pod adresem [12].
Maksymalna ayteczna moc nadajnika WRT54GL wynosi okoto 170 nN&dajnik mae wprawdzie
dostarczy wigkszych mocy wyjciowych ale odbywa gito kosztem wzrostu poziomu szumoéw w nada-
wanym sygnale co utrudnia jego dekodowanie.

&roesoiyme ey Router

@ Wireless-g >.
v/

Wirwiagy ¢
Ill.mu Rawin

| ovrses

8. Punkt dosfpowy Linksys WRT54GL na pasmo 2,4 GFHz

Bezparednie wykorzystanie sieci Hamnetu ggzndciach Packet-Radio wymaga zainstalowania
Flexnetu [16] shiacego jako sterownik spgtowy oraz programu terminalowego Paxon [17] agpast
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nie skonfigurowanie obu programow [15]. W konfigtjralla Hamnetu Flexnet pracuje jako sterownik
AXIP natomiast Paxon korzysta z niego jako z kamhagdicznego (modemu programowego).

F FlexNet Channel Parameter = |‘"_r1
hannel I Driver | Yersion l Config | TxDelay | Baudrate | Maode I |4_‘~\
~ =
? # Select Driver for Channel 3
2 BPACK
3 AxIP
4 P
5 KISS
PR430 =
6
7
a
]
10
11
12
13 :
14 7]

9. Konfiguracja Flexnetu — wybér sterownika AXIP

-

r{? Einstellungen DD

_ ﬁilgemeini Gerate [Dateien [ -Anzeige'} Monitor | Texte [ Fetnst, :-Kl'ange [ Erweitert

Geratetreiber
Gerat Parameter Skatus
PC/FlexNet Bereit

Eigenschaften][ Hinzufiigen H Entfernen ] E] E]

[ OK ] [ Abbrechen ] [ Ubernehmen

10. Konfiguracja Paxonu tak aby korzystat z Fleunet

Przyktadowa konstrukcja wezta sieci

Ponizsza ilustracja przedstawia przykladowe minimaln@eggenie wezta sieci z dwoma kanatami
radiowymi.
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Beispielsweise Ausfiihrung als HF Bridge

ﬂ:

Bestehend aus:

A - 1 Stk. Milkrot il RB4334H

B - 2 Stk. Wistron DCMA-82 miniPCI

C -2 5tk N - MMCX Pigtalls

Db - 2 Stk. § GHz Panelantennen

E- 1 Stk. Metzteil 12V - 24¥

% optional: E F*
Fallz eine Ethernetanbindung am Standart e
geplant izt .‘J

-
NT

W skfad wyposzenia wchodz 1 egz. stacji bazowej ,Mikrotik RB433AH* (lub podny modelA),
2 modemy radiowe ,Wistron* DCMA-828) miniPClI, dwa kable antenow€), dwie anteny planarne
(D) na pasmo 5 GHz, zasiladz)(i ewentualnie kabel CAT6 SFTE)(

F -1 3tk. CATE SFTP Kabel

Przyktady wykorzystania Hamnetu (dostpnych ustug)

£ Met=prk Camora. inga=5 Incarned Lplersr

ﬂ1_..) - |1.'_ Rty T TS IR e il
Few “me-aca- Ve dd Faden Pere F

L% Bl Bk e
Fiay o fec AV Rec AV Snspahol K17

— X1 X2
o e en e o T ol B e Bl e Bl

T Coautrnl

L
ans

5

IO '
FOCES !

= Ha

B Ml e

'E=F|==ﬂ=1

Tty B I e T

Okno stacji ATV OE6XRR
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Standardy IEEE 802.11
Standard IEEE 802.11g

W pamie 2,4 GHz aywanych jest 8 szybkai transmisji: 6, 9, 12, 18, 24, 36, 48 i 54 Mhitiéodele
niektorych producentow oferutakze szybkeé¢ 108 Mbit/s ale tylko miedzy soba. W zatesci od
jakaosci polgczenia (stopy lpdow) wybierana jest automatycznie mniejsza lugkeza szybk&d
transmisji. Stosowanmodulacja jest OFDM.

W trybie kompatybilnéci z normy IEEE 802.11b dogpne g 4 szybkdci transmisji: 11; 5,5; 21i 1
Mbit/s, z tymze niektorzy producenci umtiwiaja tez korzystanie z sybkai 22 i 44 MBit/s. W tym
trybie stosowane jest rozpraszanie widma z klucnoeva fazy (DSSS).

Standard IEEE 802.11a

Standardowo stosowang szybkdci transmisji 6, 9, 12, 18, 24, 36, 48 i 54 Mbd/praca odbywa &i
w pamie 6 cm. Niektérzy producenci ofegupkze szybké¢ 108 Mbit/s.

W zalenosci od jakaci polaczenia (stopy klddw) wybierana jest automatycznie mniejsza lukkaza
szybka¢ transmisji.

Dla szybkdci 6 i 9 Mbit/s stosowana jest modulacja BPSK,I#?a 18 Mbit/s — QPSK, dla 24 i 36
Mbit/s — 16-QAM i dla 48 i 54 Mbit/s — 64-QAM.

Standard IEEE 802.11n

Sieci pracuj w pasmach 2,4 i 5 GHz, teoretyczne szybktransmisji netto dochodzlo 240 Mbit/s a
brutto — do 600 Mbit/s przy szeraladach kanatow 20 lub 40 MHz. Stosowanef®zone systemy
kluczowania: OFDM jako modulacja podstawowa zdieaz podnénych jed dodatkowo zataie od
warunkow transmisji kluczowana fazowo 2-PSK albBSK lun anmplitudowo-fazowo 16-QAM albo
64-QAM.

Domena adresowa

Austriacka sié@ Hamnetu nalkey do domeny ampr.at.

W zalenosci od rodzaju ustug i zastosoivavystepuja w niej (lub g przewidziane na przyszd)
przyktadowo takie adresy jak:

ns7.ampr.at — serwer DNS w o§u 7,

web.oe2xyz.ampr.at — serwer HTTP wer 2,

aprs.oe7xgr.ampr.at — serwer APRS na OE7XGR,

video.oe5xyz.ampr.at — serwer wizyjny np. kametermetowa,
video-ctrl.oe5xyz.ampr.at — sterowanie kagner

atv.oedxyz.ampr.at — serwer telewizji amatoprskigy/,

ax25.o0e7xgr.ampr.at — deptAX.25 — AXUDP na OE7XGR,

prbox.oe2xel.ampr.at — skrzynka elektroniczna paxdaio na OE2XEL,; tate dos¢p do
poczty elektronicznej przez SMTP/POP,

pcsag.oebxyz.ampr.at — serwer przywotawczy POCSAG,
echolink.oelxyz.ampr.at — serwer echolinkowy,

d-star.oe3xyz.ampr.at — D-STAR,

winlink.oe3xyz.ampr.at — bramka Winlinku,

ntp.oe6xyz.ampr.at — serwer czasu,

wetter.oebxyz.ampr.at — serwer meteorologiczmeljgosiada wlkaspwitryne HTTP —
web.wetter.oe6xyz.ampr.at,

wiki.oe6xaa.ampr.at — serwer amatorskiej wikipedii,

0 mail.ampr.at — ogolnokrajowy serwer poczty elekitenej.

O O0OO0OO0OO0OO0OO0OOo

O O0OO0OO0OO0Oo

o
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Numery AS

Numery systeméw autonomicznych (AS) w Austrii —ioeginych sieci Hamnetu — wymieniorne s

w ttumaczonej instrukgcji.

Ponizej podano zakresy numerévywane w rénych krajach lub dla nich zarezerwowane:
0 Belgia: 64778 — 64788,

Chorwacja: 64686 — 64690,

Francja: 64742 — 64777,

Hiszpania: 64708 — 64719,

Holandia: 64691 — 64694,

Liechtenstein: 64740 — 64741,

Luksemburg: 64684 — 64685,

Niemcy: 64620 — 64683,

Polska: 64800 — 64839,

Stowenia: 64695 — 64704,

Szwajcaria: 64720-64739,

Turcja: 64789 — 64799,

Wegry: 64705 — 64707,
0 Wiochy: 64600 — 64619.

Do celéw probnych zarezerwowany jest zakres 645340539.

OO O0OO0OO0O0O0OOOO0OOOO

Dostep przez VPN

Dla umaliwienia uzytkownikom nie magcym w dostatecznie bliskiej odlegto radiowego punktu
dostpowego do Hamnetu a pragych s¢ wskpnie zapozn&az jego maliwosciami przewidziano
kilka probnych wej¢ internetowych przez VPN.
Internetowymi adresami degtowymi w chwili opracowywania niniejszego skrypta s

o www.dbOtv.de — DBOTV w Wuppertalu,

o www.dmOha.de —w Hagen,

o dbOfhn.efi.fh-nuernberg.de — w Norymberdze i

o www.dbOres.de — DBORES w Rees.
Skoryzstanie z dogbu do Hamnetu w ten sposb wymaga skonfugurowani@zenia VPN. Po
uzyskaniu pajczenia z jeds z wymienionych stacji komputer PC otrzymuje dyneanie na czas sesji
adres z domeny ampr (44.x.X.X) co pozwala mu ngpa® adreséw Hamnetowych w rodzaju
dbOtv.ampr.org, dbOtv.ampr.org/wxnet, yacy.dbOfmapaorg, hambook.de.ampr.org,
www.oe2xzr.ampr.at, 44.143.100.25:10080/weathei itduchomionych tam ustug.
Aktywne uczestnictwo w forach (np. hambook) itp.maga rejestracji z podaniem nazwiaska, adresu
poczty elektronicznej i znaku wywotawczego.
Sposbb uruchomienia poizenia VPN podano w literaturzegpoeconej ttywanemu systemowi
operacyjnemu.

Krzysztof ybrowski OE1KDA

Wieder
Grudzier 2013
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Zastosowanie protokotu BGP w sieci Hamnetu

Wprowadzenie
Zasady
Przyktadowe konfiguracje
Autorzy: Bernhard Kroll, OE7BKH
| Markus Fankhauser OE7FMI.

Ttumaczyt Krzysztof Dabrowski
OE1KDA
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1 Wstep

Dokument niniejszy opisuje metody wyboru tras trais§ (ang routing) w amatorskiej sieci Hamnetu
(HighspeedAmateur RadidNetwork) i jej cyfrowej sieci szkieletowej (nierRigitale Backbong

Sie¢ Hamnetu stanowi patzenie dawnych i nowych technologii krétkofalarskidagczndici radiowej
oraz protokotow transmisji danych. Jest ona giegfrowa pozwalajca na rownolegte korzystanie

z wielu ustug i systeméw. Zaliczggic do nich transmisje Packet-Radio, rozpowszechnieomeunika-
téw APRS z miegjsc lokalizaciji infrastruktury siezdalny dosfp do odbiornikéw i radiostacji amator-
skich, dostp do wtasnych serwerdw httpcka telewizyjne (ATV) i wiele innych.

Hamnet stanowi niezateg od internetu siekrotkofalarslg sktadajgca sie z mikrofalowych gczy radio-
wych, radiowych punktéw dagtu dla uytkownikow oraz lokalnychgczy udestepniggych poszcze-
golne ustugi.

Rozbudowa infrastruktury sieci i jej poker z poszczegdlnymi ustugami rozpetaz si [w Austrii —
przyp. ttum.] w roku 2009. Séestanowi skomplikowanstruktue oparty na szeregu szybkichdzy
radiowych (sieci szkieletowej, angackbong pomidzy jej poszczegdblnymi gztami.

N

Lo o i -
HAMNET-stacja OE7XGR {cza sieci szkieletowe))

Analogicznie jak w sieci Packet-Radio nadawanegigiidanych muszniezawodnie dotrzedo celu.
W sieci Hamnetu spotykang skomplikowane struktury mieszane (g&eniowa, gwiazdowa),

i nalezy uwzgkdni¢ ten fakt w trakcie planowania sieci pgtaiac, ze podobnie jak w sieci Packet-
Radio konieczny jest dopasowany do potrzeb algowytmoru tras (angouting).

Przed dotarciem do ostatecznego celu pakiety guzzeby szereg odcinkow trasy (arfgop) i to
naprzemian w obu kierunkachi¢zna¢ dupleksowa). Prawidtowe funkcjonowanie ustug wymaby
znalazly one potrzebne trasy transmisji w sieci.

Administracja tras transmisji przez operatorow psiktycznie niemdiwa w duzych sieciach wyma-
gajgcych szybkiej reakcji na egte zmiany stanu i olgienia §czy oraz dospnasci adresatow.

W praktyce mana j przeprowadzatylko automatyczne. W popularnej do niedawna dfexiket-
Radio zapewniat to m.in. protokét Flexnet.

Na podstawie zdobytych dmt dawiadcze dla sieci Hamnetu zostat wybrany protokét BGBdrder
Gateway Protocd).

Nastpne rozdziaty przedstawigystpnie i doktadnie ten wkaie algorytm wyboru tras wraz z przy-
ktadami konfiguracji wztow sieci szkieletowe;.

Instrukcja ta zostata uzupetniona o materiaty gfos w Internecie po ich exiowym dostosowaniu
do specyfiki sieci Hamnetu.
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Podane dalej przyktady konfiguracji i zalecerjavynikiem déwiadcze praktycznych przeprowadzo-
nych przez OE7BKH und OE7FMI.

OE7BKH Bernhard Kroll, OE7FMI Markus Fankhauser
Mayrhofen w Zillertal, maj 2009
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2 Wprowadzenie ogoélne do BGP

Rozdziat ten jest pwigcony podstawom i zasadniczym definicjom zx@nym z wyborem tras
| protokotem BGP.

2.1 Wybor tras

Do wyboru tras transmisji danych waeh rozbudowanych sieciach konieczne jest zastasieveato-
matycznego algorytmu wyboru tras (anguting). W sieciach pakietowych j.np. AX25 (Packet Radio)
albo TCP/IP (Hamnet) nalg przy tym rozréni¢ procesy wyboru tras (anghuting) i retransmisji
pakietow (angforwarding). Pierwszy z nich decyduje o trasie transmisjiyddénw sieci, a drugi doty-
czy autonomicznego podejmowania przezdyaz Wweztow sieci decyzji o tym, do ktérego partenrow
(sasiadow) zostanie skierowana hiea wiadomeéc.

Oba te procesyagednak czsto traktowane wspdlnie i oldlane wspdolp nazwg wyboru tras. Oznacza
to wéwczas zaréwno wyszukiwanie tras transmisjii jséng retransmisj danych w sieci.

Protokdt IP (Jnternet Protocd) jest obecnie najbardziej rozpowszechnionym razamiem tego typu

i znalazt on rownig zastosowanie w sieci Hamnetu. Do jego najvigjszych zalet naly zdoIlng¢ do

do transmisji danych w dowolnychckzach fizycznych i systemach transmisji. Jego gtasisic jest
jednak do pewnego stopnia péryiona przez stoprekomplikacji w wyszukiwaniu tras transmisji (ang.
routing) od nadawcy do adresata i z powrotem.

2.2 Bramki sieci

Okreslenie bramki sieci (angouter) dotyczy uradzer lub komputerow p&redniczcych w wymianie
danych pomidzy r@nymi sieciami komputerowymi. Bramki analiaigdresy docelowe otrzymanych
pakietow danych i w zakaosci od zaprogramowanych zasad pracy przekgeupdpowiednio dalej

lub blokuj dalsz retransmisj. Retransmitowane pakiety danyehpszekazywane albo do znanej bra-
mce sieci docelowej albo dgssedniej (w sensie sieciowym, logicznym) bramkiaRbpewnienia
sprawnej retransmisji bramki wymiergapiedzy soly dane tras korzystg; z odpowiednich proto-
kotow.

Bramka firmy ,Mikrotik* (RB433) wywana w sieci szkieletowej Hanmetu
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Ptytki bramek z serii 600 firmy ,Mikrotik* wraz z odutami radiowymi zastosowane w bramce
OE7XGX naHintertuxer Gletschena wysokéci 3200 m n.p.m.

Wydajne bramki dla sieci firmowych albo poten z sieci szkieletovd Internetu
2.3 Protokoty wyboru tras

Zadaniem protokotow wyboru tras jest wymiana infacinpomedzy sieciami lub bramkami.
Umozliwiajg one ztaenie i aktualizowanie przez bramki dynamicznychetatas zapewniagych pra-
widtowe dotarcie do celu wszystkich otrzymanychyddm Protokéty wyboru tras uzupetniajokona-

ne kcznie wpisy do tabel lub tezastpuja je w zalenosci od sytuacji. Protokoty te i bramki sieci odpo-
wiadap poziomowi warstwy 3 modelu 1ISO. Umiejscowionej pafwarstwie 2 odpowiadakomuta-
tory (and.switch pakietow, w sieci amatorskiej wygujace take wpod nazwy przekanikéw cyfro-
wych (angdigipeate). Wszystkie wzly sieci Hamnetu zawiergapprécz spretu radiowego take wy-
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posaenie bramek sieci. Pardj wymeniono kilka przyktadéw protokotéw sieciowyalarstwy 3
(protokotdow wyboru tras):

Packet Radio

Protokot FLEXNET

Stanowi uzupetnienie protokdtu AX.25 dla sieci ReteRadio i jest stosowany zwlaszcza przez prze-
kazniki RMNC i podobne. Oprogramowaniega XNET (np. DLC7, Linksys dla openwrt) e
rowniez korzysta z Flexnetu.

Sieci IP

OSPF

Protokét OSPF jest dynamicznym protokétem wyboas tv ramach systemdéw autonomicznych

I w wiekszasci przypadkéw zagpit RIP. Do ocenydczy OSPF korzysta z ich umownych ,kosztéw”
a w przypadku réwnych ,kosztéw” me rozktadé obcizenie na poszczegodlne trasy.

RIP:

Protokét RIP -Routing Information Protocet jest oparty o algorytm odgtu wektorowego w ramach
systemu autonomicznego. Jest on wykorzystywanyydamicznego tworzenia tabel tras w bramkach.
Korzystaj z niago protokoéty IP i IPX.

OLSR:

OLSR jest zoptymalizowanym protokolem stageey (niem.Optimiertes Link-State-RoutingprotoKoll
dostosowanym do potrzeb poter ad-hoc w sieciach mobilnych ale bywa stosowanyeakv innych
typach sieci.

BGP”

Protoko6t BGP -Border Gateway Protocet definiuje sposéb wymiany przez bramki informaciio-
stgpnasci taczy pomedzy sieciami systemow autonomicznych (oznacznyddy thkze skrotem AS).
Znajduje on te zastosowanie w ramach systemow autonomicznychjakooprotokét nadrginy dla
OSPF.

2.4 Tabele tras

Tabela tras (angouting table niem.Routingtabell§jest konstrukej znajdugca sie w pameci bramki
lub komputera sieciowego. Zawiera ona trasy prowealdo ustalonych sieci docelowych lub partne-
réw w sieciach. Zapisy te stanawiodstaw do rozstrzygri¢ o kierunku nadania otrzymanego pakietu
danych. Pakiet ten me by retransmitowany przez wksz liczbe bramek (stacji).

Tabele tras magzawier@ zaréwno informacje wprowadzongeenie jak i automatycznie. Informacje
0 zaktéceniach na¢zach lub zmianach w strukturze sieci musy¢ wprowadzone automatycznie

w dostatecznie krotkich odgtach czasu.

Rowniez wezly Packet-Radio korzystap tabeli tras wywotywanej przezytkownikow, najczsciej za
pomog polecenia ,d* (destinationy).

=>d db0

DBOOFG 0-0 7 DBOOFI 0-12 71 DBOPRT 0-15 5 DBORTP 02

DBOSAU 0-12 7 DBOXSR 0-0 30

Powyzszy przykiad jest fragmentem tabeli trasztea RMNC albo XNET utworzonej i aktualizowanej
przez protokot Flexnet.

Kolejnos¢ analizy pakietdw w protokole IP (np. w sieci Hartu)e
o W pierwszym rzdzie bramka (stacja) sprawdza czy pakiet jest idigpnzeznaczony. Pakiety
o adresie docelowym identycznym z wiasnynodpowiednio dalej przetwarzane (w sieci
lokalnej, w tabeli ARP lub w rozgtaszaniu IP), jat@osagnety swoj cel.
0 W przypadku niezgodroi adresdw sprawdzane jest czy jest on przeznaadiarjgdnej z bez-
posrednio osigalnych sieci (lokalnych). Adres docelowy jest waas kombinowany z mask
sieci (lokalnej; podsieci). Pozostategéz adresu pozwala na stwierdzenie czy jest on przezna
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czony dla wtasnej sieci. Zai tak, to w zalenosci od jej topologii jest on kierowany do odpo-
wiedniej podsieci lub kasowany.

o Dopiero w trzeciej kolejngei (po stwierdzeniuwze nie jest on przeznaczony dla bezpdnio
osiggalnej czsci sieci) bramka sprawdza, czy znana jest jej traswadaca do adresata.

W czsci przypadkow trasy prowadee do konkretnych adresow IR zawarte w tabeli tras.
Pakiety § wowczas kierowane dalej zgodnie z zawitptabeli.

o0 Kolejny czwarty przypadek zachodzi gdy tabela tigszawiera trasy do danego celu. Bramka
sprawdza wowczas czy istnieje wpis dla bramki halsyt domylnej — przewidzianej na takie
przypadki. Bramka dondina rozdziela otrzymane pakiety na swoje poszcregdlyjcia
zgodnie z wpisami w swojej tabeli tras i zaprogramoymi w niej zasadami.

0 Brak wariantu dom§inego — niemanos¢ dostarczenia danych do adresata — powoduje skaso-

Interface Metric
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2.5 System autonomiczny

System autonomiczny (,AS") jest sigdub grug sieci znajdujcych s¢ pod wspolg administraci

I stosupcych te same zasady wyboru tras (angting policy. Podstaw systemu autonomicznego sta-
nowig polgczone wé komputery.

W Hamnecie austriackim kdy z krajow zwjzkowych (ogolnie rzecz bige rejondw administracyj-
nych lub okegdw — przyp. tlum. ) stanowi oddzielny system aotaitzny — a w§c na terytorium
Austrii istnieje 9 takich systemow.

2.6 Trasy w ramach systemu autonomicznego / pogaizy ré6znymi systemami

System autonomiczny sklada siicc z pewnej liczby wspolnie zagdzanych bramek i przeviaie
stosuj one ten sam protokot IGP do wyboru tras. Systeatgreomiczne gnatomiast paczone
miedzy sola przy wyciu protokétu EGP.

EGP
O "’i;;P h%‘/—% ~igp -.

' B = ; L A &

\ f \

‘. As100 / S AS200

Py 'II

o &

IGP:

Protokoty stosowane wewtnz sytemu autonomicznego (apmtra-AS-Routing®) sa réwniez okresla-
ne skrotem IGP (anglnterior Gateway Protocol’). Ich przyktadami g Routing Information Protocol
(RIP), Open Shortest Path First Protoc@SPF) iintra Domain Intermediate System to Intermediate
System Routing Protoc@5-IS).

EGP:

Protokoty stosowane w transmisjigdizy systemami autonomicznymi (apmter-AS-Routing) nosz
réwniez nazwe EGP (ang. Exterior Gateway Protoct). Jedynym obecnieaywanym w skalgwiato-
wej protokétem z tej grupy je&order Gateway ProtocdBGP). Protokét BGP (przewaie wystpu-
jacy pod nazw eBGP) wprowadza wybor tras oparty na z gory d&rg/ch zasadach.

Moze on by takze wwywany wewntrz systemu autonomicznego awijako IGP. Zwykle stosowany
jest po to aby otrzymane z zeytnz (czyli przez eBGP) trasy udephi¢ pozostatym bramkom wcho-
dzacym w skitad wiasnego systemu autonomicznego (ugrriidi trasy). MOwimy wowczas o wewt
rznym BGP (iBGP). Rozinia sk wiec protokdty eBGP i iBGP.

Dwa systemy autonomiczne — iBGP jakoterior-“ i eBGP jako [Exterior Gateway Protoctl
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2.7 Protokot BGP (,Border Gateway Protoct) w cyfrowej sieci szkieletowej

Po przeprowadzeniu analizy przydziatu adresow tRi£fatu sieci szkieletowej na segmenty) oraz
topologii sieci zdecydowanogsna wycie w Hamniecie protokétu BGP zamiast OSPF.

BGP jest protokétem wyboru tras w sieciach IP. Baniany informacji stabowych wykorzystuje on
protokot TCP. Informacje rozpowszechniane w tersépazawieraj wszystkie wysipujace na trasie
systemy autonomiczne (,AS") zamiast doktadnych sdwesieciowych bramek. Pozwalajne naile-
dzenie trasy pakietow bez konieczoiovymiany nadmiernej ileci danych. Rozpowszechniangjedy-
nie informacje o trasie, kt9mwybratby dany system autonomiczny.

Wymiana informacji mgdzy bramkami dokonujegiv ramachsesji BGP. Zawieraj one kompleta
trag; transmisji m¢dzy systemami autonomicznymi. Na ich podstawiegkditwykreila graf pohczen
sieciowych pomidzy systemami i zapobiega powstawangtli pransmisji.

Aktualizacja tras w oparciu @dzna¢ z innymi systemami BGP odbywa sv ramactsesji BGP.
Ocena wartéci tras, z ktorej korzysta BGP, opiera sa danych wprowadzonych przez operatora
w konfiguracji oraz na parametrach fizycznych higicznych danegaéza.

W zwigzku z tym,ze kazda z bramek BGP dysponuje danymi otrzymanymi ogidhpa zwtaszcza od
bramek gsiadupcych rozbudowuje ona sobie atanych o trasach prowag¥ch do wszystkich
osiggalnych systeméw autonomicznych.

eBGP AS4

Przyktad wykorzystania BGP, mlovy takze we wspotpracy z innimi oprotokotami IGP jak RPSPF
albo OLSR

Protokot BGP w obecniezywanej wersji 4 zawieragej rownie: algorytm CIDR (Classless Inter-
Domain Routing jest szczegdtowo opisany w dokumencie RFC 42Tdze on wspotpracowa
rowniez z OSPF.

Podstawowa zasada:

ProtokoteBGP reguluje wymian informaciji o trasach transmisji pogdizy bramkamiznajdujacymi
sie w réznych systemach autonomicznych

Protok6tiBGP reguluje wymian informacji pomgdzy bramkamnalezacymi do tego samego syste-
mu autonomicznego

2.8 R&nice w pracy iBGP i eBGP

Rodzaj i tré¢ wymienianych informacji o trasach w obu protokétach (iBGP i eBGP) identyczne.
Istotne r@nice megdzy nimi wystpuja dopiero w upowszechnianu tych danych:

iBGP:

Informacje o sieci docelowej otrzymane od innej branki iBGP nie s3 dalej rozpowszechniane
wsrod bramek iBGP.
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Oznacza toze trasa poznana przez iBGP nie jest rozpowszechdialej przez iBGP. Trasa iBGP jest
uzywana dopiero gdy w IGP znana jest trasa dogpasgo odcinka (anghop* ). Zapobiega to pow-
stawaniu ptli retransmisiji.

eBGP:

W eBGP publikowanessowniez trasy poznane przez iBGP.

Sie¢ docelowa poznana przez bramkw ramach sesji iBGP jest upubliczniana take wsréd
sasiednich bramek eBGP.

Zasada

Protokot eBGP jestaywany w kontaktach porailzy systemami autonomicznymi. Protokét iBGP jest
natomiast aywany wewntrz tych systeméw autonomicznych. .

Zarobwno w eBGP jak i w iBGP wymiana informacji ot@/st pomidzy bramkami BGP kontakiay
cymi sie miedzy soly w ramactsesji BGP.

Bramki mogce postugiwé si¢ nadawczo i odbiorczo protokétem BGP i odpowiedskonfigurowane
do korzystania z niego nazywanrg,8adawcami BGP* (ang.,BGP-speaker.

Przy wyciu protokétu iBGP upubliczniane sv ramach wtasnego systemu autonomicznego infoemac;j
o celach zaréwno wewtrznych jak i na zewgtrznych.

Przy wyciu protokotu eBGP informacje o celach wevanych i zewstrznych g przekazywane do
sasiednich systemow autonomicznych. Systesiesini przekazuje je z kolei dalej swoipsmdom.

W ten sposéb dgki wspotpracy obu protokétow nibwa jest szybka wymiana informacji o trasach
w ramach bardzo dych sieci.

2.9 Numery AS w BGP

Kazdemu z systemdw autonomicznych jest przypisanygeaaczny numer tzw. numer ASdey

w zakresie od 0 do 65536 (16-bitowe liczby catkeyiPubliczne numery AS (ASN)Zew podzakre-
sie 1 — 64511.

Adresy prywatne iywane wyhcznie w ramach danej organizacjidev podzakresie 64512 — 65535.
Do chwili obecnej w internecie zostato przyznanpomad 37000 numerdw. W zygku z szybkim
wzrostem zapotrzebowania planowane jest wprowadzemastpnej wersji BGP adresow 32-
bitowych.

Zasada:w Hamnecie wykorzystywane svytacznie prywatne numery AS nie wymagg przydzia-
tow i koordynacji z zewsgtrz..

Numer AS podawany jest przyktadowo w konfiguracjntu dosgpowego (bramki) Mikrotik stoso-
wanego powszechnie w Hamnecie i przypdkowuje on w ten sposob jednoznacznie gpilp danego
systemu autonomicznego. W Austrii 0znacza to prezgatikowanie do sieci danego kraju awkowe-
go:

OE1 64512 (-64519),

OE2 64520 (—64529),

OE3 64530 (—64539),

OE4 64540 (-64549),

OE5 64550 (-64559),

OEG6 64560 (-64569),

OE7 64570 (-64579),

OES8 64580 (-64589),

OE9 64590 (-64599).
Zakresy obecnie nigywane legce pomédzy numerami gtdwnymi sia do préb i déwiadcze.
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2.10 Sesja BGP
(sesja medzy rownowaznymi partnerami, ang. peel)

2.10.1 Wyja&nienie

W odr&nieniu od innych protokétéw sieciowych (wyboru fraszgtaszajcych (angbroadcasy swoje
dane w sieciach lokalnych BGP korzysta z tzw. $&GjP.

Sq to sesje korzystage zkanatu logicznegdang.port) TCP o numerze 17W ich ramach nagpuje
wymiana informacji pomidzy dwoma uczestniggymi w niej bramkami (partnerami).

Dane tras i sieci znanych bramce gvsramach sesji udaginiane bramce B i odwrotnie. W sesji
uczestnicz zawsze dwie bramki postuga s¢ protokotem BGP.

Wraz ze zwgkszaniem si liczby nadawcow BGP konieczne jest skonfigurowavigkszej liczby ses;ji.
Obie uczestnicce w sesji bramkigsnazywane ssiadami BGP (nienBGP-Nachbayang.BGP-
Neigbourlub BGP-Pegy.

W oparciu o informacje otrzymywane w ramach sesjdl z bramek uzupetnia i aktualizuje swta-
bek tras i na jej podstawie rozstrzyga o trasach metretowanych pakietow. W ogoléa pakiety
mog w drodze od nadawcy do adresata przeclkiquziez wiele bramek.

Uwaga odndnie zapory przeciwwtamaniowej(ang.firewall): Prawidtowy przebieg sesji BGP wyma-
ga otwarcia w zaporze kanatu TCP 179 we wszysthki@estniczcych bramkach i komputerach.

Sesja eBGP w kanale TCP 179 petialy dwoma bramkam ysteméw autonomicznych

2.10.2 Sesje iBGP i eBGP

W sesjach BGP maguczestnicz§ bramki o identycznych numerach AS jak i® rézniacych se mie-
dzy soly. W zaleznosci od tego sesje przebiegajgodnie z protokétem iBGP lub eBGP.

Sesje BGP (TCP 179) guzy dwoma bramkami o #@igcych s¢ numerach AS przebiegagutoma-
tycznie jako sesje eBGP.

Natomiast sesje BGP (TCP 179) pedzy dwoma urgdzeniami o tym samym numerze AS przebie-
gaja automatycznie jako sesje iBGP.
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Kolejny przyktad sesji eBGP i iBGP
2.10.3 Przebieg sesji BGP

taczna¢ odbywa s w kanale logicznym TCP nr 179 i pokenie jest aktywne wagu catej sesiji.
Sesja rozpoczynagswiec od nhawazania podczenia a jego potwierdzeniem jest nadanie pierveszeg
pakietu podtrzymujcego (ang. Keep-Alivé). Na zakaiczenie sesji patzenie TCP zostaje przerwane.
Przebieg sesji jest identyczny dla iBGP i eBGP.

Otwarcie sesji Sesja BGP rozpoczynasad komunikatu Qperf wysytanego przez obu uczestnnikow
do siebie nawzajem. Komunikat ten zawiera inforgacjversji protokotu sywanej przez dapbram-
ke, numer AS, maksymalny czas oczekiwania na damakeie sesji (czas braku aktywénd) i ewentu-
alnie dodatkowe dane. Oprdcz tego zawiera on ifikatgr s3siada — jeden z adresow IR&@a lub
inny przydzielany automatycznie. Nie jest to pararabowizkowy i nie jest on zywany w Hamne-
cie.

Komunikaty podtrzymuj ace pohczenie ([Keep-alivé) : standardowo patzenie jest przerywane po
uptywie zadanego czasu braku aktyweicma hczu (oczekiwania na dane) — angié¢out Dla unikni-
cia tej sytuacji partnerzy wymienigyv regularnych odgpach czasu komunikaty podtrzyrcg poé-
czenie (zaspujace rzeczywist aktywnae).

Komunikaty aktualizuj ace dane (JUpdate): ich tres¢ stanowa zawartdci tabel tras obu partnerow.
Petne tabele wymieniane t/lko bezpdrednio po navgzaniu poiczenia, a nastepnie — tylko zacho-
dzace zmiany co pozwala na zmniejszenie almia hezy.

Zawiadomienia (,Notification®) : komunikaty oznaczajzakaiczenie sesji BGP, np. po wypteniu
powaznego b¢du lub w przypadku jej zwyktego zakezenia.
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External BGP Peering (eBGP)

: Between BGP speakers in different AS

= Should be directly connected

+ Never run an IGP between eBGP peers

Internal BGP Peering (iIBGP)

» Topology independent l1

= Each iBGP speaker must peer with
every other iBGP speaker in the AS

Sesja BGP dla eBGP (u gory) i iBGP (u dotu). Se§j&P odbywaj sic miedzy bramkami BGP
nalezagcymi do r@nych systeméw i bezgednio pohdczonymi. Niedozwolone jest prowadzenie sesji
IGP mikdzy r&nymi systemami. Sesje iBGP mgsmbywa sie miedzy wszystkimi bramkami
nalezacymi do danego systemu i zasad ta jest niezalezj@go topologii.

2.11 Calagciowe sesje iBGP

Z dotychczasowych opiséw pracy protokotu iBGP wynite trasy otrzymane w ramach sesji IBGP nie
s3 przekazywane dalej do bramelsiednich. Zastosowanie protokétu iBGP w ramachesyatautono-
micznego wymaga wc aby kada z bramek odbywata sesje B&Pwszystkimi pozostatymi nalia-
cymi do jej systemu autonomicznegtak,ze zapewniona jest kompletna wymiana informacji ecisi
(,full mesH). Jest ona niezak@a od tego czy wszyscy partnerayp®wigzani medzy soly taczami fi-
zycznymi (np. 4czami radiowymi) — istotheggedynie poiczenia logiczne midzy bramkami czyli
zdefiniowane sesje BGP pogdiy nimi.
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BGP Topology ‘ RZ i | "
) iBGP Sessions
- ‘ s @ full mesh
‘ R1 i ot - unabhéngig

~der
physikalischen

: _ ;% Verbindungen

Calaiciowe sesje iBGP w kanale TCP 179 — konfiguracjéngadw. Licz si¢ polaczenia logiczne
a nie fizyczne.

Jak wynika z ilustracji dla kalej z bramek konieczne jest skonfigurowanie (zdefwanie) czterech
sesji do pozostatych partneréw w sieci dla uzyskaaigciowej wymiany informacji. W sieci austria-
ckiej wszystkie bramki znajdaisic na terytorium jednego i tego samego krajuazkdwego.

AS 100 AS 300

AS 200

@ Route Reflector
@ Route Reflector Client
ﬁ'ﬁ Hon Client

ra

Konfiguracja z reflektorem RR i sesjami iBGPenzy nim a bramkami (klientami). Bramki nadee
do innych systemow nie zalicaagic do klientow

Uwaga dla sieci zawierapej n bramek liczba sesjismie w przylzeniu proporcjonalnie do n? (doktad-

nie rzecz biagc proporcjonalnie do n(n — 1)). Wahch sieciach ich liczba nie by¢ na tyle znaczna,
ze dla uproszczenia stosowanaeflektory tras (angoute reflector RR) zbierajce dane od kalej
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z bramek i udogpniajace je pozostatym. Bramki firmy Mikrotik madoy¢ takze skonfigurowane jako
reflektory.

Kazda z bramek eBGP przekazuje otrzymane z zawifz innych systemdw autonomicznych) infor-
macje o trasach przez iBGP do ustalonego reflelttasa(RR) we wtasnym systemie, ktéry z kolei
rozsyta je do pozostatych bramek. Liczba sesji jeale n poniewakazda z bramek musi utrzymywa
pofaczenia jedynie z reflektorem. Odwratstrory medalu jest faktze defekt reflektora catkowicie
paralizuje wymiarg informaciji. Dlatego te wiecksze systemy autonomiczngwsyposaone w reflektory
rezerwowe.

W sieci Hamnetu przewidziane jest zadniczo przepdzanigpetnej liczby sesjidla kazdego systemu
autonomicznego (kraju zaikowego w Austrii) bez korzystania z reflektora RR.

Wszystke dalsze przykiady dotygedynie konfiguraciji z sesjami catmowymi bez korzystania z ref-
lektora tras. Doswiadczeni administratorzy m@dnak w dowolnym czasie prié&jna rozwjzanie
reflektorowe w podlegtym im systemie autonomicznyanieczne jest wowczas zainstalowanie row-
niez reflektora rezerwowego. Pagtkujacym administratorom zalecaggednak zebranie dwiadcze
Z systemem bez reflektorowym.

2.12 Przykiad iBGP i eBGP na styku systemow AS

Ponizsze przykiady ilustrajzakresy wykorzystania iBGP i eBGP.

‘ ASEEE11 ASAG510 |

IBEGP Meighbors EBGFRjNeighbors
510 10.1.1.1/24 §100 10.7.1.2/28  §1A1 10.2.2.1/30 S0 10.2.2.2/30
BGP ASGE511RA BGF ASB5511R2 BGF ASGLS10R3
10.1.1.1 10.2.21 10.2.2.2

Przyktad 1: Sesje iBGP i eBGP na styku systemowraarhicznych (na granicy AS) oadych
numerach AS. Bramki na granicy systeméw AS655135(1@ sa gsiadami eBGP a bramki wewgtnz
systemu AS65511 -gsiadami iBGP.
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Przyktad 2: iBGP i eBGP na styku systemow autonamyjch (na granicy AS) o #@ych numerach AS
2.13 Atrybuty tras w BGP

W ramach sesji BGP przesytangasrybuty (parametry) tras . Najwazniejsze z nich przedsta-
wiono pongej.

« ParametAS_PATH ($ciezka transmisjizawiera spis systeméw autonomicznyciyégch na
trasie prowadzcej do celu. Do identyfikacji systemow gfuich numery AS. Na trasie AS nie
dopuszczalne jest wprawdzie wysbwanie ptli ale systemy mogby¢ wymieniane wielo-
krotnie co sztucznie przedia te trasy. Trasa taka jest wprawdzie formalnidgpos ale
zmniejsza si jej atrakcyjné¢ (ang.AS-prepending Parametrami dodatkowymi &S_SETS

i AS_SEQUENCE. AS_SETS zawiera jeden lulaegj nieuporgdkowanych numeréw AS

a AS_SEQUENCE — numery AS w kolefabich przemierzenia.

« ParamettGP-Metrik (ocena trasy) jest mi@fumownych) ,kosztéw" ponoszonych przez wiasn
sie¢ dla przekazania pakietu po danej trasie do pustiyku z nagipnym systemem autonomicznym.

» ParametMulti-Exit Discriminator (MED) stuzy do opisania priorytetéw réwnolegtych tras prowa-
dzacych do tego samego systemsiedniego. Nisze wartéci oznaczaj wyzsze priorytety. Parametr
ten jest uywany pomédzy partnerami eBGP.

» ParametrnflCommunities 53 etykietami stagcymi do oznaczania wymienianych zbioréw danych aktu
alizacyjnych i prefikséw (zbiorczych adresow IP3.t8 liczby 32-bitowe, ktére magby¢ uzyte przez
pozostate bramki w charakterze filtrow. Oprécz dadowych parametré@ommunities mogy wy-
stepowa takze parametry rozszerzoneegtended Communiti§szapisywane w postaci "12345:12345"
lub jako liczba dziegina.

« Local Preferencejest liczly decydujca o preferencjach dla danej trasy wegvn systemu autono-
micznego. Wgksza liczba odpowiada wigzemu priorytetowi.

* Next Hop zawiera adres |Rastpnego pérednika (na najbliszym odcinku trasy) na drodze do po-
danego prefiksu (sieci lub ich grupy).

« Weight atrybut lokalny (wysipujacy np. w sprzcie firm Cisco, Mikrotik).

* Origin podajezrodio pochodzenia prefiksinternal (wewretrzne),external(zewretrzne) lub
incomplete(niepewne).

Uwaga mimo, ze BGP jest w stanie w oparciu o atrybut AS_Pattskayszeroki wghd w topologe
sieci nie mana go jednak zakwalifikowado klasy algorytmow stangdza (,Link-stat€) poniewa
rozpowszechniang gedynie informacje o trasachiywanych przez BGP. Jest to zasadniczo gech
charakterystycznalgorytméw opartych na wektorze odlegto(, Distance Vectdt)..
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2.14 Zasady wyboru tras i filtry

BGP pozwala na zdefiniowanie przez operatora zagadru tras transmisji danych (angouting
policies)). Mozliwe jest doktadne okéenie tras wyjciowych z danego systemu autonomicznego lub
tez ignorowanie tras zwrzanych z pewnym systemem i pomijanie go w transnik)ze to znalec¢ za-
stosowanie w sytuacji gdy trasy w sieci Hamnetuspieptymalne. Mana w ten sposob zdecydoéva
réwniez czy wtasny system autonomicznydzie pgredniczyt w transmisji danych do ktéreégonego.
Systemy takie nazywane edpowiednio tranzytowymi {ransit®) lub nie tranzytowymi (pon transit)

— inaczej mowgc zaporowymi.

Zasada transmisja i odbior danych BGP mplgy¢ sterowaneecznie w trojaki sposob: przez filtracj
tras (youte filterind’), filtracje¢ sciezek (,path filterind’) i filtracj ¢ grup (;community filtering).

Route Filtering Path Filtering BGP Community Filtering

1601040
vooo HTE

1701000 A% 300

Uwaga Grupy (,Communitiey sa zdefiniowane za pomagaieobowgzkowego atrybutu shacego do
grupowania celéw i nie wygbuja obecnie w Hamnecie.

W Hamnecie nie stosujecdiez specjalnych zasad wyboru tras i filtrow poniewaszystkie systemy
autonomiczne powinny lByréwnouprawnione. W szczegdlnych przypadkach niedo@¢ lub wad
topologii sieci mog one w drodze wyfku i tymczasowo znaké zastosowanie w fazie rozbudowy
sieci Hamnetu.

Zasadniczo dane pochage z sieci prywatnych nie setransmitowane w Hamnecie i jest to podsta-
wowa i najwaniejsza z obowizujacych zasad. Zasady mpgbowipzywat takze w zalenosci od pew-
nych wydarze i okolicznaci. Bramki ,Mikrotik” oferuja w tym wzgkdzie szerokie maiwosci.
Kazda z sesji BGP mi® korzysta z filtrow wejsciowych i wyjsciowych. Mog, one by wykorzysty-
wane do okréania zasad wyboru tras i retransmis;ji.

From Peer A . To Peer A
From Peer B To Peer B
From Peer C To Peer C

From Peer D  ——

._)To Peer D
. “In” Filter . “Out” Filter
for Peer X for Peer X

Filtry wejsciowe i wyjiciowe sesji BGP — porlzy nimi (logicznie) znajduje stabela tras bramki
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2.15 Przyktad procesu podejmowania decyzji w BGP

Bramka F otrzymuje odisisdow nasipujace informacje o trasach prowadych D:
» w ramach sesji BGP z bramB: ,uzywam trasy BCD."

e w ramach sesji BGP z bramks: ,,uzywam trasy GCD."

» w ramach sesji BGP z bramk ,uzywam trasy IFGCD."

* w ramach sesji BGP z bramk: ,uzywam trasy EFGCD."

= C

i J
Bramka F znajduje najkorzystniejsizag do D w spos6b podany pasj, o ile w ge nie wchodz
zadne filtry ani zasady specjalne (ammuting policies:
0 trasy otrzymane od | i g$gnorowane,
0 wybor pomedzy trasami B i G zalsy od ich parametréw oceny i ustalonych zasad (Kogz
priorytetow itp.).
Ustalona w ten sposob trasa jest gasie wykorzystywana do retransmisji pakietéw.

2.16 Znaczenie wigciwej konfiguracji bramek BGP

Kazda zmiana dowolnej z tras odbija sia pracy sieci Hamnetu. Komunikaty aktualizacyjpechodz
sig wérad wszystkich bramek BGP w ramach wtasnego sys{@@iP) i ponad granicami systemow
(eBGP) w calej sieci Hamnetu.

Po otrzymaniu danych aktualizacyjnych bramki naudapasowé swoje tablice tras do nowej sytuacji.
| tu wiasnie kryja si¢ niebezpieczgstwa protokotu BGP, wymaggiego bardzo starannej administracii
I znajomdci jego dziatania. Nawet drobne uchybienia w komfagji bramki mog by¢ przycyry po-
waznych probleméw i w najgorszym przypadku przetywalczenia mgdzy znacznymi ggciami
Hamnetu.

Btedne, zapomniane lub niedostatecznie precyzyjng albo rozpowszechnianie w sieci falszywych
informacji mog spowodowa, ze inne systemy autonomiczne otrzymdne tras nie prowaglzych do
nikad i bedacych swego rodzaju ,czarnymi dziurami“ dla danych.

Uwaga: biedne dane rozpowszechniane éiwpprzez jeds jedyry bramke rozchodgsie przez iBGP

i eBGP réwnie i w innych systemach autonomicznych a w rezultacialej sieci Hamnetu.

Czarna dziura jest jednym z najgorszych zjawiskejakog wystpi¢ w sieci korzystajcej z BGP.
Zarbéwno przyczyny jak i miejsce utraty danyattrsidne do zlokalizowania. Oprécz defekioZa
radiowego przyczynami madyc¢ filtry pakietéw lub bédne konfiguracje.

2.17 Wielkasé tabeli tras
Tabele tras w BGP madez — w zaleénosci od konfiguracji — 0giga¢ znaczne rozmiary i povizaie

obcigza¢ zasoby bramki. Bramki BGP w Internecie magwiera przecgtnie 30000 do 40000 wpisow
lub nawet wgcej.
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3 Praca protokotu i zasady komunikacii

Rozdziat ten jest pwigcony konfiguracji nadawcy BGP (niezataie od wywanego sprgu) i dziata-
niu protokotu oraz wynikapym z tego zasadom konfiguracji. Praktyczne prayfieonfiguracii sieci
w okregu OE7 (Tyrolu) zawiera rozdziat 4.

3.1 Ustuga wyboru tras

W kazdej bramce &dacej nadawg BGP konieczne jest uruchomienie ustugi (niémstanz wyboru
tras co jest rownoznaczne z jegazeniem. Uruchomienie ustugi jest nieskomplikowewgmaga
jedynie niewielu ustawie W trakcie jej konfiguracji wprowadzang sastepujce parametry:

* Nazwa ustugi (dowolna)

* Numer AS systemu autonomicznego, w ktorym prabugenka

« W razie potrzeby identyfikator bramki — jesli mziec on od domyinego

« Parametry dodatkowe oktajace dane upubliczniane razem z trasamaqueh (przyktadowo
parametry: Redistribute Stati¢ ,, Redistribute Connectéd, Redistribute OSPF-learnéd...).
Zasadniczo wszystkie wgdzone.

Dodatkowe ustawienia wywietgistotny i niejednokrotnie negatywny wplyw na pyateci. § one
opisane wraz z odpowiednimi przyktadami konfigurgéfinboxu” w dalszym cagu instrukgcji.
Domysinie (w przypadku nie wprowadzenia innej nazwy enityfikatora bramki) jako identyfikator
bramki wystpuje jej adres IP.

Po skonfigurowaniu ustugi naoa przysipi¢ do konfiguracji sesji BGP.

Zasada w bramceBGP w sieci Hamnetu konieczne jest sgondiwanie i uruchomienie tylko jednej
kopii ustugi. Obstuguje ona wszystkie sesje BGP.

3.2 Podstawowa konfiguracja sesji BGP
Sesja BGP musi zost@dpowiednio skonfigurowana u obu partnerow. Nawje ona pajczenia TCP
w kanale logicznym 179 ruilzy stacjami nateicymi do segmentu sieci szkieletowej w oparciu o ich
adresy IP. W wikszaci modeli bramek konfiguracja sieci BGP jest dpaga w punkcie Reers
(,Partnerzy”) lub podobnie brzmiacym.

Przyktad eBGP:

AS64570 AS64520
44 143 244 100 OETABC 44 143 244 254 OBE2XY/Z
Ustawienia OE7ABC:

W bramce OE7ABC dodawany jest partner (apg€t) o nastpujacych parametrach:
Remote-Adresse (adres korespondenta): 44.143.244.25

Remote-AS-Nummer (numer AS korespondenta): 64520

Routing-Instanz: nazwa wykorzystywanej ustugi (pgefault“ albo ,OE7ABC*)
Interface:pole puste — ustawienie dofine

Ustawienia OE2XYZ:

W bramce OE2XYZ dodawany jest parthegpdét’) o nastpujacych parametrach:
Remote-Adresse (adres korespondenta): 44.143.244.10
Remote-AS-Nummer (numer AS korespondenta): 64570

Routing-Instanz: nazwa wykorzystywanej ustugi (pgdefault* albo ,OE2XYZ")
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Interface:pole puste — ustawienie domysline

Zasada: partenerzy mugzby¢ osigalni w kanale TCP 179. Sesja jest reayivana pod warunkiem,
ze partnerzy ,widz sie” wzajemnie. Po krotkim czasie koniecznym na jevisaanie (,connect)
pojawia s¢ komunikat, Established (,potaczenie nawjzane”) np. w spisie\Winbox BGP-Peér

Uwaga: automatycznie nawkzywana jest sesja eBGP poniewaumery AS obu partnerévy szne.

Przykiad iBGP:

AS64570 % % AS64570

44.143.243.254 OEVABC 44.143.243.240 OEVYDEF

Ustawienia OE7ABC:

W bramce OE7ABC dodawany jest partngrg@f’) o nastpujacych parametrach:
Remote-Adresse (adres korespondenta): 44.143.244.24
Remote-AS-Nummer (numer AS korespondenta): 64570

Routing-Instanz: nazwa wykorzystywanej ustugi (pgefault* albo ,OE7ABC")

Ustawienia OE7DEF:

W bramce OE7DEF dodawany jest partn@e@r) o nastpujacych parametrach:
Remote-Adresse (adres korespondenta): 44.143.243.25
Remote-AS-Nummer (numer AS korespondenta): 64570

Routing-Instanz: nazwa wykorzystywanej ustugi (ngdefault* albo ,OE2XYZ")

Zasada: partenerzy mugzby¢ osigalni w kanale TCP 179. Sesja jest reayivana pod warunkiem,
ze partnerzy ,widz sie” wzajemnie. Po krotkim czasie koniecznym na jevisaanie (,connect)
pojawia s¢ komunikat, Established (,potaczenie nawjzane”) np. w spisie\Winbox BGP-Peér

Uwaga: Automatycznie navgzywana jest sesja iBGP ponieswaumery AS obu partnerévy gdenty-
czne. W ramach danego systemu autonomicznego iregdegu) musi by nawgzany petny komplet
sesji — czyli po jednej z kda z pozostatych bramek (sesja caiowa).

3.3 Podstawowe informacje o upublicznianiu sieci

Po skonfigurowaniu ustugi i sesji BGP oraz po rganiu sesjigcznaci patrnerzy mog przekaza
sobie informacje o znanych sieciach.

Przyktad:
AS64570 % % AS64570
44 143 243 254 OETAAA 44 143243 240 OE/BBB
Osiggnicta / kanat dla: Osgnicta / kanat dla:
44.143.160.254/24 (User) 44.143.161.254/24 (User)
44.143.169.254/25 (Services) 44.143.172.254%2%5\(ces)
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Stacje OE7AAA i OE7BBB swyposaone w kanaly dogpne dla aytkownikéw DHCP i kanaty do
celéw serwisowych. Majone te w sieciach swoje adresy jako bramki. Magiec rozpowszechnia—
udostpniat sgsiadom — informacje o znanych prefiksach (zbiorbzgdresach IP o oldlenej diugdci
podanej w bitach) w celu wpisania ich do tabel.thaformacije te g publikowane w ramach sesji BGP.
Najprostszym sposobem jest wpisanie sieci przeomych do upublicznienia na lissieci — Net-
works' (w programie ,Winbox”), w niektérych modelach rmsej nazvg ,BGP-Networks

Ustawienia w lcie ,Networks OE7AAA:

Dodanie sieci

Prefix: 44.143.160.0/24

Synchronize: No (nie)

Dodanie nasgpnej sieci

Prefix: 44.143.169.128/25

Synchronize: No (nie)

Sieci wpisane na listpowinny pojawé sic w tabeli tras w OE7BBB i iytam oznaczone jako aktywne.
Whpisane musgbyc takze stacje sieci szkieletowe;.
Dodanie kolejnej sieci

Prefix: 44.143.243.0/24

Synchronize: No (nie)

Ustawienia w lcie ,Networks OE7BBB:
Dodanie sieci

Prefix: 44.143.161.0/24

Synchronize: No (nie)

Dodanie nasgpnej sieci

Prefix: 44.143.172.128/25

Synchronize: No (nie)

Sieci wpisane na listpowinny pojawg sic w tabeli tras w OE7BBB i iytam oznaczone jako aktywne.
Wpisane musgby¢ takze stacje sieci szkieletowe.

Dodanie kolejnej sieci

Prefix: 44.143.243.0/24

Synchronize: No (Nein)

Wpisane musgby¢ takze wszystkie ewentualne pozostate siecagmbne z bramk np. sieci pakieto-
we, sieci OLSR itp.

Zasada 1:Sieci mog by¢ wpisane w bramkach BGP niezai& od tego czyssone dla danej bramki
osiggalne, a nawet czy wogoble istrieMozna w ten sposéb stworgptedne wraenie dostpnasci sie-

ci XY i doprowadzé do powstania w Hamnecie ,czarnej dziury”. Funkegjanaze by¢ jednak przydat-
na w okresie prob i badaniageekomunikatow.

Zasada 2:Wpisanie sieci w bramkach BGP nie powoduje umiemziezich we witasnej tabeli tras ale
poprzez sesje BGP trafiapne do wszystkich (logicznychysadow, o ile nie stantemu na przeszko-
dzie zdefiniowane gdzdfiltry.

Zasada 3:Informacje o sieciach lub prefiksachr®zpowszechniane w Hamnecie jedynie w oparciu
0 zapisy na listach sieci. Zasada ta jest prdstisva do zrozumienia, a o szczegdtach komunikatéw
decyduj dodatkowe parametry takie jakRedistribute Static Routés Connected InterfacésOSPF,
,Other BGP wybrane w konfiguracji ustugi. Dondinie s3 one wyhczone poniewamog tatwo do-
prowadz¢ do wystpienia bédéw w pracy.

Zasada 4:Dane z listy siecigrozpowszechniane w ramach wszystkich sesji skardiganych
I aktywnych na danej bramce. Nie maigg¢ podawane oddzielnie dlaidej z sesji.
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Zasada 5:Informacje otrzymane odysiednich bramek (Jser’, , Service§ itp. ...) mog by¢
rozpowszechniane tylko wtedy gdy nie jest to bramt i gdy prowadzi do niej trasa statyczna.

3.4 Dalsze informacje o upublicznianiu sieci
3.4.1 Funkcja synchronizacji sieci — NetworksSynchronizé

Omoéwiona w poprzednim rozdziale funkcja sieciowavpala na rozpowszechnianigndd partnerow
(sasiadow) i w catej sieci BGP informacji o sieciaacdlowych.

Posiada ona niewiele parametrow wptyyegich na jej dziatanie ale jegiz dodatkowych mgiwosci
jest funkcja synchronizacji §ynchronisatiof).

Wiaczenie synchronizacji powoduje poréwnanie listgisiewtasmn tabel tras. Tylko w przypadku
znalezienia w tabeli trasy zgodnej z zawand liscie — dane tej ostatniej publikowane.

Przyktadowy wpis:

Prefix: 44.143.161.0/24

Synchronize: No (nie)

« Informacje o prefiksiegszawsze upubliczniane

Przyktadowy wpis:

Prefix: 44.143.161.0/24

SynchronizeYes (tak)

« Informacje o prefiksiegsupubliczniane tylko wowczas gdy w tabeli tras do@ sé pasujca trasa
np. funkcjonujce zhcze fizyczne (kanat) zapewniag dosgp do tej sieci — czyli pasagy wpis DacC.

Zastosowanie:

Funkcja zapewnia rozpowszechnianie agghie celow naprawdosiagalnych z danej bramki. Funkcjo-
nuje ona tylko dla sieci dostepnych przez kanagpb@ednie (mostki midzy sieciami $ zawsze
osiggalne).

Zastosowanie w Hamnecie:

Zasadniczo nie przewidziane jest stosowanie symitaoji w sieci Hamnetu poniewalla kanatow
dostpu do sieci docelowych instalowargeraostki (angbridge). Nie informup one o defekcie kanatu
i nie wylaczap sie samoczynnie.

Nie powoduje to probleméw poniewaie funkcjonujce bramki lub kanaty sieci przeryweaes¢ BGP
i trasy te nie trafiaj do tabel u gsiadéw i w pozostatych bramkach Hamnetu.

3.4.2 Grupowanie sieci

Bramki mog, na czas transmisji grupowaieci docelowe i przesytach dane we wspélinym meldunku
(niem.Aggregal.

Przyktad:

We wspolnej gafzi taczy (fizycznych 4czy radiowych) znajduje siwieksza liczba bramek OE7. Na
rysunku nie uwzgidniono caléciowej wymiany komunikatéw iBGP w sieci OE7.

Objasnienia do rysunku: pod symbolami bramek podanosydseeci uytkowych, wymienionych row-
niez w liscie sieci (NetworK). Granica systeméw autonomicznychyemiedzy OE2AAA i OE7TAAA.
W ramce podano tahketras dla bramki OE2AAA.
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OETAAA OEVBBB OE7CCC OE7DDD

Angeschlossene Usemetze an die Router {auch in Networks™ eingetragen)
44 143.160.0/24 44 143 .161.0/24 44 143 .162.0/24 44 143.163.0/24

Routing Table OEZAAA

44.143.160.0/24 via OETAAA (Backbone-IP)
44.143.161.0/24 via OETAAA (Backbone-IP)
44 143 162.0/24 via OE7TAAA (Backbone-IP)
OEZAAA 44 143 163.0/24 via OETAAA (Backbone-IP)

Bez grupowania

Zgodnie z zasagpracy protokétu BGP wymiana informacji przebie@etpujaco:

» Poniewa OE7AAA, OE7BBB, OE7CCC, OE7DDD przeprowadgpginy komplet sesji iBGP,

w kazdej z bramek OE7 wpisane o trzy pozostate sieciytkowe — jako pojedycze trasy w tabeli.
 Znajdupca st na granicy systemow autonomicznych bramka OE7ARZeprowadza ze stacj
OE2AAA réwniez sesg eBGP, w ramach ktorej przekazuje do OE2AAA infocjead wszystkich
czterech sieciach.

* OE2AAA wpisuje te 4 sieci pojedgzo do swojej tabeli trag4.143.160.0/24, 44.143.161.0/24,
44.143.162.0/24, 44.143.163.0/24.

W przedstawionej na rysunku topologii przerwanieagrenia miedzy OE2 i OE7 unietmiwvia dostp
ze strony OE2 do nagtujacych sieci (poniewabyly one od strony OE2 agjalne jedynie przeatze
OE2AAA — OE7AAA):

44.143.160.0/24

44,143.161.0/24

44,143.162.0/24

44.143.163.0/24.

Bramki BGP mog tworzy¢ grupy sieci dziki czemu przekazgjdo stacji gsiednich (np. w innym
systemie autonomicznym) mniej szczegoétowe inforemanp zmniejsza liczbwpiséw w tabeli tras
sgsiada i wszystkich dalej patonych systemow.

Z grupowaniem:;

OETAAA OE7BBB QETECC OE7DDD
(mit BGP-Aggregat)

Angeschiossene Usemetze an die Router (auch in Networks™ eingetragen)
44 143.160.0/24 44 143.161.0/24 44 143 162 0724 44.143.163.0/24

AS-GRENZE

Routing Table OE2AAA
44.143.160.0/22 via OETAAA (Backbone-IP)

OE2AAA

Wszystkie cztery sieci zostajv OE7AAA zgrupowane pod wspdlnym adresem (prefikse
44.143.160.0/22 o 22 bitach znageych zamiast 24 jak dla pojettyzych sieci.
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Objasnienie do rysunku — dla tej samej topologii i tygamych sieci zytkowych OE2AAA zawiera
tylko jeden wpis w tabeli tras zamiast czterechyygoprzednim przykfadzie.

Przebieg wymiany informacji

» W ramach kompletu sesji iBGP stacja OE7AAA otreyenod partnerow wszyskie onformacje

o sieciach OE?7.

 Po zl@eniu ich w jedn grupe (niem.Aggrega} 44.143.160.0/2DE7AAA przekazuje do OE2AAA
(przez eBGP) tylko ta jedrebiorcz informacg.

* OE2AAA wpisuje tylko ta jedmtra do swojej tabeli tras, a mianowicie otrzymam OE7AAA
grupe 44.143.160.0/22.

» Pohczenie pomidzy OE2 i OE7 funkcjonuje identycznie jak w popnziead przyktadzie ale tabela
tras w OE2 jest krotsza.

Tworzenie grup w celu przekazania ich gsiedniemu AS ma sens, gdy wchogee w jej sklad
bramki sa polaczone w szereg w jednej geti. Dla osigniecia sieci znajdugcych si w tej gakzi
sasiedniemu systemowi wystarczy informacja zgrupowana

Grupa ta bdzie upubliczniana w ramach sesji iBGPzak&rod bramek OE7 o ile nie zapobiegn
temu odpowiednie filtry u partnerow. W céowej wymianie danych (anéull-mesl) w sieci OE7
obecnd¢ grupy wcale nie szkodzi, wygtuje ona wprawdzie w tabelach tras ale w transmadfietow
wykorzystywane &dg trasy opisane doktadniej — w praktyce grupa taeonitpecnéci w tabelach nie
jest aktywna i nie wymaga odfiltrowania.

Uwaga: Konfiguracja grup nie oznacza zmian w przydzialeeadw elementow sieci ale jest tylko
dopasowaniem konfiguracji na poziomie BGP.

3.4.3 Upublicznianie grupy

Informacja grupowa me by przekazywana dasiada w dwojaki sposob.
44.143.160.0/24

44.143.161.0/24

44.143.162.0/24

44.143.163.0/24 — e = grupa
44.143.160.0/21

44.143.164.0/24

44.143.165.0/24

44.143.166.0/24

44.143.167.0/24

Wariant a): W zwykty sposob przy wykorzystaniu funkcji sieciepwzywanej do rozpowszechniania
informacji o sieciach (patrz: podstawowe informazjepublicznianiu sieci).

Realizacja:

W bramce znajdgfej sk na granicy systemdéw wystarczy wgisgupowy adres o wkszym zasigu
(mniejszej liczbie bitow znageych) aby zostat on opublikowany. W przypadku wpiaajo na list
sieci (,Networks) nalezy zwrdcik uwag aby nie publikowé pojedyiczych sieci wchodcych w jego
sktad, poniewajednoczesne publikowanie grupy i jej elementéwmasensu. Zapewnigjo wywane
w ramach ses;ji filtry.

Synchronizacja Gynchroniz§:

Wiaczenie synchronizacji powodujee informacja o grupie jest publikowana tylko wowszaly

w tabeli tras znajduje gico najmniej jeden pasygy wpis (angmatching entrynp. wpis jednej z sieci
nalezacych do grupy albo wpis wlasnegaaza fizycznego (kanatu) o pagcym adresie IP.

05.12.2013 42



Protkot BGP w Hamnecie Krzysztof Dgbrowski OE1KDA

Wariant b) Funkcja grupujca (niemAggregate-Funktion— np.: w oprogramuwaniu ,Winbox”

Adres grupowy (prefiks) nakg wpisa na list grup (niemAggregate-Liste Informacja o grupie jest
rozpowszechniana tylko wowczas, gdy tabela trasezaveo najmniej jeden pagay wpis otrzymany
przez BGP, np. dotyazy jednej z sieci wchodzych w skiad grupy.

Funkcja grupowania dodaje automatycznie do prefilagzczegdlnych sieci do zapisanej sieci grupo-
wej.

Funkcja streszczaniagummariz: Po jej wigczeniu informacje o sieciach wchadgch w skiad

grupy @ automatycznie pomijane w sesjach. Oznaczaetey odrénieniu od wariantu a zidne g
dodatkowe filtry dla sesiji.

Grupy posiadajdodatkowe (dobrowolne) ustawienia.

3.4.4 Rtle i prawidtowo wybrane konfiguracje tras
Konfiguracja 1: Bt EDNA

W ponizszym przykladzie przedstawionczbhe konfiguracje grup dopuszcaeg do publikacji dhia-
szych tras w glach.

Przykiad:

W sieci na granicy OE2 — OE7 wyptje widoczna na ilustracjiela. Zakladamyze bramki OE7AAA
i OE7FFF g skonfigurowane tak aby publikowaty grufmiem.Aggregaj 44.143.160.0/21
wystepujaca w sieci OE7. Grupy tegodbierane przez ichysiadéw OE2AAA | OE2BBB w systemie
OE2 (granice systemow — nielwS-Grenze- leza migdzy OE2AAA | OE7AAA oraz OE2BBB

i OE7FFF).

OETAAAL OE7BBB OETCCC OE7TDDD
(mit BGP-Aggregat)

44 143.160.0/24

44 .143.161.0/24 44 143.162.0/24 44.143.163.0/24

AS-GRENZE

OEZAAA OE2BBB AS-GRENZE OETFFF

(mit BGP-Agaregat)

OE7YEEE

44.143.167.0/24 44.143.166.0/24

Tabela tras OE2AAA
44.143.160.0/21 via OE7AAA (Backbone-laKktive Route- czynna, gywana
44.143.160.0/21 via OE2BBB (Backbone-IPMieczynna

Tabela tras OE2BBB
44.143.160.0/21 via OE7FFF (Backbone-d@Rtive Route- czynna
44.143.160.0/21 via OE2AAA (Backbone-ligaktive Route- nieczynna

Problem 1:w przypadku gdy OE2AAA retransmituje pakiety dg/tkownika sieci pajczonej

z OE7FFF (44.143.167.X)3 ®ne przekazywane do OE7AAA i przed dotarciem do pezechodz
przez znacznczsé petli OE7.
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Problem 2: w przypadku gdy OE2BBB retransmituje pakiety dgtkkownika sieci pajczonej
z OE7AAA (44.143.160.x),gs0ne przekazywane do OE7FFF i przed dotarciem Wopceechodz
przez znacznczsé petli OE7.

Whioski :

* grupowanie stacji wchodeych w sktad diych petnych ptli zamykapcych se przez gsiedni system
jest nieekonomiczne i powoduje znaczne przesfiie tras retransmisji danych.

 grupowanie jest korzystne dla gaitnie tworzcych (jeszcze) piécieni.

Predzej czy péniej w sieci Hamnetu zaczmystpowa mniejsze lub wiksze ptle zamykajce sé
takze poprzez ssiadujce kraje.

Konfiguracja 2: PRAWIDEOWA

Grupowanie ptli nie jest jenak zgory wykluczone!

Petle zawierajgce wewntrz struktury gwiadziste (tworzce w ostatecznym wyniku struktury miesza-
ne) mog podleg& grupowaniu i by w ten sposéb publikowane wssednich systemach.

Przyktad:

Petla z dodatkowymagczem radiowym porgdzy dwoma jej stacjami. Rysunek odpowiada ilustracj
z przyktadu poprzedniego z dodatkowysnzem medzy bramkami granicznymi OE7AAA | OE7FFF,
ktére podobnie jak w przyktadzie poprzednim grapgegsy przed przekazaniem informacji do OE2.

OETAAA OET7BBB OE7CCC OE7DDD
{mit BGP-Aggregat)

44 143:160.0/24 44 143.161.0/24 44 143:162.0/24

44-.143.163:0/24

AS-GRENZE

OE2BBB OE7FFF OEYEEE

it BGP-Aggregat)

44 143 167 .0/24 44143 166.0/24

Tabela tras OE2AAA
44.143.160.0/21 via OE7AAA (Backbone-laKtive Route- czynna, aywana
44.143.160.0/21 via OE2BBB (Backbone-IRaktive Route -pieczynna

Tabela tras OE2BBB

44.143.160.0/21 via OE7FFF (Backbone-dRiive Route- uzywana

44.143.160.0/21 via OE2AAA (Backbone-liRpktive Route -nieczynna

Tabele tras w bramkach OE2identyczne jak w przykfadzie poprzednim. Pakie@E2AAA do
OE7FFF g tez tak samo przekazywane do OE7AAA alecizdodatkowemu pakzeniu docierajdo
celu krotsz trag. Protokot iBGP w systemie OE7 korzysta od razotagzenia OE7AAA -> OE7FFF.
Warunkiem prawidtowego dziatania jest w mgiatabilna pracagkzy radiowych i ich zb#iona jakd¢.

Whiosek :

Grupowanie mge przyczynt sie do srocenia tabel tras, ale nie ma uniwersalnegwigzania dla

niego w topologiach mieszanych. Konieczne jest zavisdywidualne rozpatrzenie lokalnej topologii.
W pocatkowym stadium rozbudowy i uruchamiania sieci radefy korzyst& z grupowania.

05.12.2013 44



Protkot BGP w Hamnecie Krzysztof Dgbrowski OE1KDA

Konfiguracja 3: PEWNA | PRAWIDtOWA

W tym przyktadzie rozpatrujemy identyegpetle jak w przyktadzie 1 ale na granicach systemow
(w stacjach OE7AAA i OE7FFF) nie korzysta grupowania. Obie stacje przekaggjsiadom w OE2
petne i szczegbtowe informacje o wszystkich sidtiac

OETAAA OETBEB OETCCC QETDDD
{OHNE BGP-Aggregat)

44.143.160.0/24 44 .143.161.0/24 44.143.162.0/24 44.143.163.0/24

AS-GRENZE

OE2AAA OE2BBB AS-GRENZE OE7FFF OEVEEE
{OHNE BGP-Aggregat)

44.143.167.0/24 44.143.166.0/24

Tabele tras OE2AAA | OE2BBB zawiegayviec kompletne dane wszystkich sieci. Dane te gpiga

w kazdej ze stacji podwajnie, poniewatrzymup je one z dwoch stron. Wybér tras czynnych i igroro
wanych (nieczynnych) przez ¥dy stacg zalery od wyboru dokonanego przez algorytm BGBGP

Path Selection Proce§sNa wybor ten ména wptywa przez ustalenie odpowiednich zasad i zdefinio-
wanie filtrow w bramkach.

Niezaleznie od tego proces wyboru przebiega zawsze wpajgty sposob:

1. Preferowanegstrasyo najwiekszych wartasciach parametru "Weight' (wadze). Jego wartét
moze by takze zmieniana lokalnie przez filtry, tak aby operatargt dopasowapreferencje dla pew-
nych tras ze wzgtléw topologicznych lub innych.

2. Dla tras o tej samej wadze — wadigparametruweight' o wyborze decyduje war¢é lokalnego
priorytetu — parametrtlocal preference" (preferowanestrasy o jego wikszej wartéci). Local Pre-
ferencejest parametrem (wagpochodzcym z sesji iBGP, stacym do wyboru najkorzystniejszego
wyjscia z wkasnego systemu (AS) w kierunku danego @judcz tego mdiwe jest wprowadzenie
wagi (oceny) trasy przez operatora — parametrasinwyykorzystywany analogicznie jakeight.
Atrybut ten jest rozpowszechniany tylko w ramacsjisBGP.

3. Jeeli i wartdsci parametru local preferencésa sobie rowne wybierana jest trasa utworzona
w bramce przez BGP.

4. Jeeli brak jest takiej trasy wybierana jest trasaajkrotszym atrybucie AS_PATH.

5. Dla tras o tej samej diugm AS_PATH wybierana jest tras o najkorzystniejszyochodzeniu —
najmniejszym atrybuci®rigin Typ . Atrybut ten informuje o jej pochodzeniu np. odtpara iBGP
albo eBGP. Atrybut ma dla iBGP wagtonizsz niz dla eBGP a dla nieznanychr{gompleté) wartos¢

najwyzsz.
6. Dla tras o tym samym pochodzeni®(jgin Tyg) decydujenajnizsza wartcsé atrybutu MED

(, Multi-Exit-Discriminator’). Jest to parametr wagowy BGP dla wyboru najketaigjszej z rownoleg-
tych tras prowadicych do tego samego celu wsgdnim systemie — tzw. punkt wejowy do systemu
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sasiedniego. Atrybut ten jest rozpowszechnianyaayhie w sesjach eBGP jako propozycija ze strony
sasiada.

7. Spdrdd tras o tym samym atrybucie MEDeferowane g trasy zewretrzne przed wewretrz-
nymi.

8. W przypadku réwniei wszystkich poprzednio wymienionych atrybutéwfprewana jest trasa do
najblizszego gsiada BGP.

9. W ostatecznwi wybierana jest trasa o najazym adresie IP spadd partneréw BGP (sesji) w po-
réwnaniu do wtasnego identyfikatora.

Tabele tras OE2AAA i OE2BBB wygtlaja wigc jak nasfpuje:
Tabela tras OE2AAA

44.143.160.0/24 via OE7AAA(Backbone-laktive Route- czynna
44.143.160.0/24 via OE2BBB(Backbone-IRaktive Route- nieczynna
44.143.161.0/24 via OE7AAA(Backbone-laéitive Route
44.143.161.0/24 via OE2BBB(Backbone-IRaktive Route
44.143.162.0/24 via OE7AAA(Backbone-l&ktive Route
44.143.162.0/24 via OE2BBB(Backbone-IRaktive Route
44.143.163.0/24 via OE7AAA(Backbone-laéktive Route
44,143.163.0/24 via OE2BBB(Backbone-IRaktive Route
44.143.166.0/24 via OE2BBB(Backbone-HKtive Route
44.143.166.0/24 via OE7AAA(Backbone-linpktive Route
44.143.167.0/24 via OE2BBB(Backbone-HKtive Route
44,143.167.0/24 via OE7TAAA(Backbone-linaktive Route

Tabela tras OE2BBB

44.143.160.0/24 via OE2AAA(Backbone-l&ktive Route
44.143.160.0/24 via OE7FFF(Backbone-irgktive Route
44.143.161.0/24 via OE2AAA(Backbone-laéitive Route
44.143.161.0/24 via OE7FFF(Backbone-iijktive Route
44.143.162.0/24 via OE2AAA(Backbone-l&ktive Route
44.143.162.0/24 via OE7FFF(Backbone-iigktive Route
44.143.163.0/24 via OE2AAA(Backbone-laéitive Route
44,143.163.0/24 via OE2AAA(Backbone-linpaktive Route
44.143.166.0/24 via OE7FFF(Backbone-&klive Route
44.143.166.0/24 via OE2AAA(Backbone-linpktive Route
44.143.167.0/24 via OE7FFF(Backbone-#Rjive Route
44,143.167.0/24 via OE2AAA(Backbone-linpaktive Route

Uwaga przedstawione tabele zawieraiczywgcie réwniez wpisy dla sieci szkieletowej, ponieweo-
wniez i one musz by¢ publikowane. Dla utatwienia orientacji w poggzym przyktadzie przedstawio-
no jedynie wpisy trasaytkowych. Trasy oznaczone jako nieczynniedgtive’) sa znane bramce ale
obecnie nie zywane.

3.4.5 Rtla przerwana
W punkcie tym omawiamygble przerwarn powsta w wyniku przerwania jednego zdzy radiowych.
Uwaga: Petla przerwana w rozumieniu BGP powstaje yudwczas gdy z jakich kolwiek powodow
przerwaniu ulegnie lub zostanie w niej wgzona jedna z sesji BPG (np. wskutekagyknia jednego

z partnerow w ,Winboxie”).
Przerwaniegcza radiowego poreilzy OE2AAA | OE2BBB:
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OETAAA OE7BBE OE7CCC OETDDD
(OHNE BGP-Aggregat)

44 143.160.0/24

44 143.161.0/24 44.143.162.0/24 44.143.163.0/24

OE2BBB AS-GRENZE  OET7FFF OETEEE
(OHNE BGP-Aggregat)
44.143.167.0/24 44143 166.0/24

Po aktualizacji tabele tras OE2AAA i OE2BBB wydéjs jak nastpuije:

Tabela tras OE2AAA

44.143.160.0/24 via OE7AAA(Backbone-laktive Route- trasa czynna
44.143.161.0/24 via OE7AAA(Backbone-laéitive Route
44.143.162.0/24 via OE7AAA(Backbone-l&ktive Route
44.143.163.0/24 via OE7AAA(Backbone-l&ktive Route
44.143.166.0/24 via OE7AAA(Backbone-laéitive Route
44.143.167.0/24 via OE7AAA(Backbone-laéitive Route

Tabela tras OE2BBB

44.143.160.0/24 via OE7FFF(Backbone-&klive Route
44.143.161.0/24 via OE7FFF(Backbone-#Rjive Route
44.143.162.0/24 via OE7FFF(Backbone-#Rjive Route
44.143.163.0/24 via OE7FFF(Backbone-éklive Route
44.143.166.0/24 via OE7FFF(Backbone-#Rjive Route
44.143.167.0/24 via OE7FFF(Backbone-#Rjive Route

Wystepujg w nich tylko trasy czynne (aktywne) poniemadrugiej strony nie naptywagadne meldun-
ki.

OE2AAA i OE2BBB komunikuja si ze sob przez sié OE7. Rownie i tutaj pominéto wpisy dla sieci
szkieletowe;j.

3.4.6 Parametry ,Redistribute Static*, ,Connected”, ,OSPF*, ,Other BGP*

W trakcie uruchamiania i konfiguracji ustugi BGPeogator mae ustawdé dodatkowe parametry decy-
dujace o jej pracy (w Hamnecie i wielu innych przypactkavystarczy tylko pojedicze wywotanie
ustugi w bramce (jedna czynna kopia), patrz p..3.1)

Jej argumenty zaréwno w bramkach Mikrotik jak i&ioraz innym spexie may przewanie iden-
tyczne ustawienia.

Oprécz podstawowych parametréw takich jak wlasnpeuAS, dowolna nazwa ustugi i ewentualna
zmiana identyfikatora bramki opraetor medkorzysta z nas¢pujacych parametrow:

* redistribute-connected(yes | no; dom§ine: no) — po whczeniu bramka publikuje w sesjachgsia-
dami informacje o bezgoednio podczonych (gonnectet) sieciach. § to przyktadowo sieci pog
czone bezpaednio do wtasnych ztzy lub mostkéw i zaznaczone w tabeli jakogpabne (DaC),
Nadanie tej informacji nie wymaga wpisania wymiemjich sieci na ligt (, Networks).

* redistribute-ospf (yes | no; dom§nie: no) — po whczeniu bramka publikuje w BGP taktrasy
otrzymane przez OSPF.
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« redistribute-other-bgp (yes | no; dom§nie: no) — okreila, czy publikowanesstakze trasy otrzymane
z innej kopii ustugi (np. w bramce obstugcgj rownolegle dwa e systemy AS.

« redistribute-rip (yes | no; domdlnie: no) — po whczeniu w BGP publikowane $ez wszystkie trasy
otrzymane przez RIP.

« redistribute-static (yes | no; dom§inie: no) — po whczeniu publikowane w sesjach BGPtakre
wszystkie trasy statyczne zawarte we wiasnej tabeli

W HAMNECIE obowi azuje zwykle:
wytaczenie wszystkich parametrow grupy ,Redistribute” (NO).

Whgczenie parametrow (i zagzanych z nimi funkcji) redistribute connectéd , redistribute statit
moze spowodowapowstanie w sieci czarnych dziurgthych tras domginych, upublicznienie lokal-
nie zdefiniowanych tras statycznych, prébnych kéwatziaczy albo innych tras nie przeznaczonych
do szerszegoaytku!

Moga to by przykladowo palczenia kablowe z DLC7, bramkami Linsys dla packetio itp.

Pulikacp informacji powinny w sieci Hamnetu sterofvglko wpisy sieci i grup jak to oméwiono po-
wyzej. naley pamktaé, ze bkdne informacje o trasach rozprzestrzengig w sieci bardzo szybko.
Funkcje redistributé mogg by¢ przydatne tylko w nielicznych wytkowych przypadkach, ale przed
ich uzyciem nalezy doktadnie przejizeprzeanalizowélokalm sytuacg i ustawienia bramki.

3.4.7 Odlegté¢ administracyjna w tabelach tras

Odlegtas¢ administracyjna podawana w tabelach bywgstzzle rozumiana. Informuje ona o wiary-
godndci trasy lub informaciji o niej. Nie jest onazadnym wypadku miarfizycznej dtugdci trasy
albo liczby odcinkéw, z ktérych gsktada (dtugéci logicznej), czy te kosztow itp.

Standardowymi wartziami parametru w BGRy20 (dla tras otrzymanych przez eBGP) i 200 (dla tr
otrzymanych przez iBGP). Wagm domyélne przyjmuje s§ nastpujaco:

Connected interfacébaC) 0 — pajczenie bezpwednie

Static route(AS) 1 —trasa statyczna

External BGP(DaB) 20 — trasa otrzymana przez eBGP

OSPF 110 — trasa otrzymana przez OSPF

IS-IS 115 —trasa otrzymana przez IS-IS

RIP 120 — trasa otrzymana przez RIP

Internal BGP (DaB) 200 — trasa otrzymana przez iBGP

Unknown 255 — nieznanaodto pochodzenia lub charakter trasy

Podstawowa zasadadla identycznych sieci pggzenie typu ,DaC” ma pierws#stwo przed wpisami
LAS-, 1 ,DaB”. Oznacza toze bezpérednie padczenie bramki z celem ma pierwagéwvo przed trasa-
mi statycznymi i otrzymanymi w ramach sesji BGRerfRiszéstwo to wynika jedynie z wiarygodia
trasy — czyli tzw. odlegkei administracyjnej. Na odlegié ta mozna wplywa& za pomog ustalonych
zasad (ang.rputing policie$) i filtrow.
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3.5 Filtry, zasady wyboru tras

Zasada podstawowalJstawienia filtrow i zapory przeciwwlamaniowej (anfirewall”) to dwie r&ne
pary kaloszy!

Filtry pozwalaj na praktyczne wprowadzenie zasad wyboru tras (aagting policie$). Dotyczy to
zarowno ignorowania prywatnych obszaréw adresovigkl wpltywu na priorytety wyboru tras.

Jedny z mazdiwosci maze by rozmyélne preferowanie trasy diszej w stosunku do krétszej i szybszej
jezeli jest ona pewniejsza (pracuje stabilniej). Craisstosowane bywa ta& sztuczne przedianie
trasy AS (AS_PATH) dla zmniejszenia jej atrakcyjeioFiltry pozwalaj w miar potrzeby na elimi-
nacg niektérych informacji z sesji np. sieci sklagtajch sé na publikowan juz grupe.

Zasadniczo wszystkie prywatne sieci powinny lgnorowane przez Hamnet. Ignorowanie adresow IP
zwigzanych z sieciami prywatnymi nie jestsame z funkcjonowaniem zapory przeciwwtamaniowe;j.
Przyktady konfiguracji ,Winboxu” i definiowania pstych filtrow podano w rozdziale 4.
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4 HAMNET Przyktadowe konfiguracje WINBOX
W punkcie 4.1opisane $ menu programu ,Winbox” i zwzane z nimi funkcje. Opisana jest tylko
wizualna konfiguracja ,Winboxu” w oknach. DopusZcweajest wprawdzie tale konfiguracja
w konsoli (oknie wiersza poleak ale nie zostata ona tutaj opisana.

W punktach 4.2 do 4.4przedstawiono przyktadowe konfiguraeyeaz z ugciami ekranowymi dla
przyktadowych lokalizacji — ze wszystkimi niezimymi parametrami.

Punkty 4.2 do 4.4 dag w miare mozliwosci przepis na podstawow konfiguracje Hamnetu!
4.1 Opis menu
W tym punkcie opisanesnenu programu ,Winbox” i ich parametry.
4.1.1 Instance$ (ustuga BGP)

Po wybraniu w zaktadcdnstance$ (,Ustugi) czynnej ustugi lub dodaniu nowej w eejej urucho-
mienia na ekranie vgyvietlane jest nagpujace okno:

Instances | Peers Metworks Agaregates

e|=| | O T

Mame AS ~Router 1D Out Fiker  Confeder... | Confeder... | Cluster ID .'.
&2 default B4570

X

Bl BGP Instance =default> x

Mame:  default O

H

AS: 4570 Cabcal)

1 itemn [1 sele Router ID: o

i

Iy

FRedistribute Connected
Redistribute Static
Redistribute RIF
Redistribute OSPF
Redistribute Other BGP

i

Dizable

Comment

il

Copy

Remove

[ Remove |
Out Filker: =
Confederation: bt
Confederation Peers: - |
Cluster |D: -

Client To Client Reflection
lgnore AS Fath Length
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Okno to zawiera nagbujace pola:

as(liczba catkowita 0..65535) — numer systemu AS, w ktérym pracujeadaramka (ustuga),
przyktadowo: 64560 dla OEB6).

Domyglne ustawienie dla Hamnetdumer AS kraju zwiazkowego [w Austrii, gdzie indziej regionu
lub okregu — przyp. thum.], w ktérym zlokalizowana jest branka.

name (nazwa domyélnie: "™ ) — nazwa ustugi, np.: ,default* albo ,OE6XKR*

out-filter (nazwa domyélnie: "™ ) — wybdr ogolnego filtru wyciowego czynnego dla wszystkich sesiji
BGP tej ustugi.

redistribute-connected(yes | no; domginie: no) — po whczeniu bramka rozpowszechnia w ramach
sesji BGP informacje o wszystkich bezpdnio z nim pajczonych sieciach ¢pnnectety korzysta-
jacych z fizycznych ziczy bramki lub mostkéw i zapisanych jako gr#one w tabeli tras (,DaC”).
Rozpowszechnianie tych informacji nie wymaga untgesnia ich na ficie sieci (Networks). Ta

i pozostate madiwosci nie g wykorzystywane w Hamnecie.

Domysine ustawienie dla Hamnetoo

redistribute-ospf (yes | no; dom§mie: no) — po whczeniu bramka rozpowszechnia w ramach sesji
BGP informacje otrzymane przez OSPF.

Domyslne ustawienie dla Hamneho

redistribute-other-bgp (yes | no; domgie: no) — decyduje o rozpowszechnianiu informacji o tcasa
otrzymanych z innej czynnej kopii ustugi (npslidramka obstuguje jednocgge sieci dwdch syste-
méw).

Domyslne ustawienie dla Hamnetoo

redistribute-rip (yes | no; dom§nie: no) — decyduje o rozpowszechnianiu przez BGP trayota-
nych przez RIP.

Domyslne ustawienie dla Hamnetoo

redistribute-static (yes | no; dom§inie: no) — decyduje o rozpowszechnianiu przez BGP tragcta
nych znajdujcych sé we witasnej tabeli.

Default-Einstellung fur HAMNETno

router-id (adres IR domyélnie: 0.0.0.0) — identyfikator bramki w postaci esn IP. W przypadku
braku identyfikatora system ustala go automatycangparciu o otrzymywane trasy.

4.1.2 ,Peers” (partnerzy)

Po dodaniu nowej sesji BGP w zaklad&eers (partenerzy; gsiedzi) lub wybraniu jednej z czynnych
wyswietlane jest nagpujace okno:

Instances Peers | Metworks  Aggregates

g = % O T Refresh || Refresh all Resend || Hesend Al

M armne Inztance Remaote Address Remote A5 Multibop Rouwe R... TTL R.. Uptime Prefis Co... | State -
$peer-Tdw|  default 44,143.160.240 E4570 no ho 255 0. 00:16:59 13 established
$peer-HFR default 44143244 239 E4570 no na 255 0. 00:16:58 4 established
&2 peer-0E Tinn default 44 143160230 E4570 o no 2004 001659 1 established :

Jitemsz [1 zelected]

Spis partneréw (bramka z trzema wpisanymi partngram
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Bl BGP Peer. <peer-7TXZR>

General | Advanced  Status

]
s

Lufeie ey

Marne: Cancel

|nstance: * Apply

Remote Address: | 44.143.244. 229 .
Digzable

L

Remate Port:
Comment

Remate 45: | 64570

Copy
TCP MD5 Keyw -
Remove
Mesthop Chaice: | default *
MultIhDD Refrezh
R oute Reflect Fiefresh All
Hald Time: | 180 ¥ s Riesend
TTL: | 255 ¥ Resend Al
b 2= Prefis Limit; -
b ax Prefis Restart Time: -

*

Ir Filter:

+

Ot Filter:

Default Originate

eztablizhed

Okno partneréw zawiera naptijace pola:

Name (tekst)— zawiera nazwsesji BGPUstawienie dla Hamnetypeer-0XXX (ostanie 4 pozycje
znaku wywotawczego partnera).

Instance (tekst)— nazwa ustugiUstawienie dla Hamnetualefault.

remote-addresqadres IP domyélnie: 0.0.0.Q — adres IP partnera (dla tej sesji BGP).

Ustawienie dla Hamnetadres partnera w sieci szkieletowej des Partnersparty na koncepcie IP.
remote-as(liczba catkowita domysinie: 0) — numer AS systemu partnera (dla tej sesji BGP).
Ustawienia dla Hamnetw Austrii numer AS kraju zwi gzkowego OE1-OE9, gdzie indziej —
rejonu lub okregu.

hold-time (czag — czas oczekiwania na aktywitov trakcie sesji BGP (czas braku aktudeip Dla
jej podtrzymania przed uptywem zadanego czasu powdio bramki dotrzeod partnera komunikaty
uzytkowe dowolnego rodzaju albo komunikaty podtrzysoejpohczenie. Po jego uptywie beadnej
aktywnaici polgczenie zostaje przerwane.

Domyslne ustawienie dla Hamnetti80

keepalive-time(czag — odstp czasu midzy transmisjami komunikatow podtrzymaych do partne-
réw pohczenie (Keepalivé). Po nawizaniu sesjidgcznaci (otrzymaniu komunikatuEstablishet)
czas ten jest komunikowany partnerom.

Domyglnie dla Hamnetu255

multihop (yes | no; domiinie: no) — po whczeniu pozwala na nagaywanie sesji w kanatach kilku-
odcinkowych (fmultihog), a wiec z partnerami niedaginymi bezpérednio. Pajczenia takie nieas
nawigzywane jéli trasa prowadzca do gsiada jest trasa doriipa (0.0.0.0/0).

Domyglnie dla Hamnetuno

in-filter (nazwa domyélnie: " ) — nazwa filtru wejciowego oddziatywujcego na informacje napty-
wajace w trakcie sesji BGP (z danym partnerem) fittpdla adreséw prywatnych

out-filter (nazwa domyélnie: "™ ) — nazwa filtru wy§ciowego oddziatywujcego na informacje nada-
wane w trakcie sesji BGP (z danym partneremp)filtr dla adreséw prywatnych.
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4.1.3 ,Advertisments” (publikacje) — dane tylko doodczytu

W menu Advertisment$ (publikacje) wywietlana jest informacja o aktualnie wychadgch komuni-
katach rozpowszechnigjych trasy.

TYLKO W KONSOLI

prefix (prefiks IP — witasnie nadawany prefiks NLRI,

nexthop (adres IB — aktualnie nadawany atrybut NEXT_HOP,

as-path (teks) — aktualnie nadawany atrybut AS_PATH,

origin (igp | egp | incomplete) — kigey atrybut ORIGIN, pochodzenie danych z wiasnegbesyu,

z obcego lub nieznane,

local-pref (liczba catkowita — biezaco nadawany atrybut LOCAL_PREF,

med (liczba catkowity — aktualnie nadawany atrybut MULTI_EXIT_DISC,

atomic-aggregate(yes | no) — aktualnie nadawany atrybut ATOMIC_AG&ATE (informuje o tym
czy prefiks oznacza graikilku AS) *),

aggregator (adres 1B — wiasnie nadawany dodatkowy atrybut AGGREGATOR (adresviprzypad-

ku grupy informacja o grupagym *),

originator-id (adres IB — aktualnie nadawany atrybut ORIGINATOR_ID,

cluster-list (teks} — aktualnie nadawany atrybut CLUSTER_LIST,

peer (teks) — partner.

*) Szczegoty w dokumencie RFC4271, w rozdziale 5. T®KIC_AGGREGATE (grupowanie kilku
AS) — w ausrtiackim Hamnecie na razie bez znaczenia

4.1.4 Networks (sieci)

W menu Networks (spisie sieci) dodawane snformacje o sieciach przeznaczonych do pulikacji.
Wpisy te nie powoduyjzapisania trasy we wiasnej tabeli tras.

Przy prawidtowej konfiguracji BGP w Hamnedaane ze spisu jednej z bramek rozchodzsie

w szybkim tempie w calej sieci za pomacsesji iBGP i eBGP

et P—

Instances | Pesrs Metworks | Aggregates
b
! ]
-

| =] [][2] [T]

etwork ‘Synchioni..|
#244143.160.0/24 o
ﬁ44.143.158.|:|.-"24 ho = BGP Metwork =44.143.1... 2 o
: #244.142.244.0/24 fio
1 Metwark: | 143 160.0/24 e

Sunchronize )

P

t Apply
Dizable
| Copy .
I Remove .

2 items ﬁ selectecij

Okno sieci z okienkiem wprowadzania danych do listy
Okno zawiera nagpujgce kolumny:

network (prefiks IF, domyéinie pusty ) — prefiks przeznaczony do rozpowszestia, maliwe
podanie grupy.
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Domyslne ustawienie dla Hamnetu:

Whpisy wszystkich sieci poatzonych bezpaednio do bramki (steszkieletowa, sieciaytkowe, ustu-
gowe i inne np. OLSP, PR) przeznaczone do rozpahsiania w sieci Hamnetu. Miwe jest wpro-
wadzanie grup jako alternatywy — z sumowaniem kséfiv i utajnianiem ich sktadnikow.
synchronize(yes | no; dom§nie: no) — wiaczenie powoduje publikowanie vagiznie informaciji o tra-
sach, dla ktérych w tabeli tras znajglsje pasugce dane (angMatching-Route").

Domysine ustawienie dla Hamnetno, poza sytuacjami szczegdlnych topologii lub grup.

4.1.5 Route Aggregaté'ggrupowanie tras)
BGP pozwala na grupowanie poszczegoélnych wybratrashw jeda wspolry. Menu to (/routing bgp

aggregate') skty do podania grupowanych tras i atrybutow grupyvirda na bardziej wyczerpige
zdefiniowanie grupy aneli za pomog listy sieci.

iy R -
o ﬁﬂi
St

Instances | Pesrs | Metworks Aggregates
de = R T

Prefis Surma...Inherk .. |Atribute Fiter | Suppress Fiter | Advertisd v |
#244 143160 0/20 pes yes ' '

Prefiz: |EESEeR=E)

v Summary Only
%] Ikt Attributes

Cancel

: : = Apply
Attribute Filker; ¥ |____

Suppress Filter, | 3 | Dizable

Advertize Filter: E > | Copy
Foutes Llzed Count: 4 | Femove

all

1 item [1 selected)

Grupowanie tras
Okno zawiera nagpujgce pola:
advertise-filter (tekst domyélnie: ™) — nazwa istnieicego (wczéniej zdefiniowanej) sekwenciji filtréw
(,Verkettung“ / ,Chain“) stuzacej do wyboru atrybutdw tras przekazywanych grgmedziczonych
przez na).
attribute-filter (tekst domyélnie: ") — nazwa istnigjcej sekwenciji (eigu) filtrow nadagcych grupie
atrybuty.
inherit-attributes (yes | no; dominie: yes) — decyduje o tym, czy atrybuty grupy mbg dziedzi-
czone.
instance(tekst domyinie pusty) — ustuga zwkana z damsiech.
prefix (prefiks IP; domyinie pusty) — prefiks grupy (adres IP z odpowieditizbg bitbw znaczcych)
summary-only (yes | no; doméinie: yes) — decyduje o tym, czy pojeédye sieci wchodgce w sktad
grupy @ utajniane czy tedalej publikowane.
Uwaga Utajniane s wszystkie pasygie sieci z tabeli tras, ale nie dane zawarte wlitaleei nawet
jezeli nalezg do tego samego zakresu adreséw co grupa.
suppress-filter (tekst domyélnie: ") — nazwa istniejcej sekwenciji filtréw shzcych do wyboru
utajnianych tras.
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4.1.6 Wyswietlana informacja o grupowaniu tras

TYLKO W KONSOLI
routes-used(liczba catkowitd — statystyka grupy tras.

in console— spis uywanych identyfikatorow konsoli, liczbaywanych tras (tylko dla ,Winboxu®).

aggregated routes- wszystkie trasy wchodee w sktad zakresu grupy. Naj[prawdopodobrigp

13e

wszystkie utajnione i nieggpublikowane pojediczo, o ile nie g dopuszczone do publikacji przez

specjalny filtr utajniagjcy (ang.,suppress-Filter”).

aggregate route— trasa utworzona w wyniku grupowania.

Uwaga

Grupowane stylko trasy otrzymane od partneréw w ramach €GP i tylko przez4 sany kopie
ustugi. W Hamnecie i tak ustuga BGP jest uruchamigiko raz na danej bramce.

Porady:

« Filtry utajniagce (ang. Suppress-Filté) przynosa efekty tylko wtedy gdy paramesummary-
only=no'

« Filtry upubliczniania (ang.Advertise-filtet) przynosz efekty tylko wtedy gdy paramétnherit-
attributes=yes'

» W przypadku gdy filtry atrybutoéw (angAftribute-Filter) zareagug na poleceniaeject albo
'discard dane grupy nieagspublikowane.

4.1.7 Filtry

- (Mew Houle Fille

|Chain [Prefis | Prefis Length Achion: 3:p§§s:t_h[gggh i_ 3 Cancel
B New Route Fil I | e
ew Route Filter
: Set Distance: | ! b
Matchers Acl : " 3 e
il Set Scope: | i"’ D
g = - g =y
Chair | * Cancel il
- — Set Tanget Scope: | e =
L | : opy
Prefin: > 7
L2l | IE Set Pref. Source: | = III
) T I E - EIMOVE
EIEMicLengit | T [ Disable Set Ir Nesthop: | s
tch Chain: - =
PR . : Set In Mexthop Direct; | =
Dzt : b 7
Istan=s | Set Out Nexthop: | [
] : | r
i i | Remaove Set Routing Mark: | |-
- |
Toaetbenpe 4 Set Route Comment: | ! b
Pref. 5 ; b r &
i iles . | Set Check Gateway: | |7
H o Mo, I Set Disabled: | -
Route Comment: ' | St T - | -
] et Type: |
Tag: | | = -w-EGP
¥ Tupe ~w - Set BGP Communities
~w- BGP- - - Append BGF Communities -
~w  BGP Communities - -+ RIF -
] Invert Match
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System operacyjny bramki zawiera obszerne funkitjeviiania, co pozwala na definiowanie zasad
rozpowszechniania tras (andRquting-Policie¥) niezaleznie od ustawig zapory przeciwwlamaniowej
(ang. firewall”). Powhzane ze saffiltry lub ich grupy pracuj sekwencyjne — kolejno jeden po dru-
gim. Pominwszy zasaglignorowania sieci prywatnych i jednolitych ustatedngnie publikowanych
danych, w sieci Hamnetu nie ob@®tija zadne inne zasady ogolne. Poszczegdlne bramks jedgak
wymaga sformutowania lokalnych zasad.

Do dyspozycji 8 nastpujace polecenia:

action (accept | discard | jump | none | reject | retdefgult:none) — akcja przeprowadzana na danych
trasy lub jej atrybutach dla przefiksow NLRI spefacych kryteria filtraciji.

accept— akceptowanie informacji o trasach dla danegakseMNLRI.

discard — catkowite wykluczenie danego prefiksu z przetwara przez BGP. Trasa jest catkowicie
usuwana z otrzymanego komunikatu. W komunikatacthwgtzcych funkcjadiscard jest identyczna
Zreject jump — przekazaniem przetwarzania innej sekwencjidfitr Sekwencja ta musi bydefinio-
wana jako cel skoku 4ymp-target” .

none— brak jakiej kolwiek akcji i przégie do nasfpnego punktu.

reject — usunécie informaciji o trasie spetnigiej kryteria filtracji. Prefiks ten wyspujacy w otrzymy-
wanym komunikacie jest zaznaczony za pofrieg, rejected) w polu RT po wywotaniu spisu w kon-
soli za pomog polecenidp route print. Prefiks ten nie jest rozpowszechniany w komunislatary-
chodzcych.

return — powr6t do poprzedniej sekwencji, w ktérej vayst skok jump) .

as-path teks) — kryterium poszukiwania w atrybucie AS_PATH. Dddaty argument » przed kry-
terium powoduje poszukiwanie tekstu na ptkz AS_PATH, a $ — na jego kou.
as-path-length(liczby catkowitg — dluga¢ atrybutu AS_PATH oznaczgja liczle zawartych w nim
przebytych systeméw autonomicznych. Uwaga: wieltledS_SET straktowane jako jeden system
AS.

atomic-aggregate(absent | present) — sprawdzenie czy atrybut ATOMIGGREGATE ma wartg
.yes".

chain (teks) — nazwa modyfikowanej sekwencji. W przypadku gdkwencja o danej nazwie nie
istnieje jest on zakladany jako nowy.

distance(liczby catkowite domyélnie: nic) — odlegtéé administracyjna niezataa od protokotu sty-
ca do poréwnania tras otrzymanych z innyabdet (parametr wiarygodtoi tras).

jump-target (nazwg — nazwa sekwencji stanaygej cel skoku gdwpction=jump.

local-pref (liczby catkowitg — poszukiwanie podanej waéto w atrybucie LOCAL_PREF.
match-chain (hnazwg — nazwa grupy filtréw lub ich sekwencjiywanej do filtracji okrélonej grupy
tras. Jeeli trasa zostata pratia przez filtry jest to sygnalizowane w celu ,wagnigcia® trasy z komu-
nikatu.

med (liczby catkowit® — poszukiwanie podanej wastd w atrybucie MULTI_EXIT_DISC.

origin (igp | egp | incomplete) — poszukiwanie podanega ty atrybucie ORIGIN.

prefix (adres IP addregmaska siecjadres IRadresIP) — poszukiwanie podanego prefiksu NLRI.
prefix-length (liczby catkowitg — poszukiwanie podanej diugo prefiksu NLRI.

prefsrc (adresIP addresgmaska siecjadres |P—adresIP) — poszukiwanie podanego adresuiédta
danej trasy.

route-comment(teks) — poszukiwanie podanego komentarza w trasie &pery mog dodawa do-
wolne komentarze dla wyrdienia okrélonych tras lub podania szczegoélnych informacjiahhn
routing-mark (teks) — poszukiwanie wpisu zaznaczaggo tras jako wymagajca szczegodlnego prze-
tworzenia (Routing marK). Jest to chtnie stosowane przez operatorévimgch systemow autono-
micznych.W Hamnecie stosowane w zatesci od potrzeb — brak specjalnych zalece

scope(liczby catkowite 0..255-0..255) scopei target-scopesa stosowane do rekursywnego poszuki-
wania adresu naginego odcinka (Uext hop). Trasy wywane w poszukiwaniu adresu odcinka ékre
lonej trasy powinny miewartas¢ parametriscopemniejsz lub rOwry wartcsci target-scopetej trasy.
set-check-gatewayping | arp) — okrda czy bramka BGP musi wypréboivdostp do danej trasy za
pomog ,ping“ lub ,arp“ przed opublikowaniem jej danycRozwala to na stwierdzenie czy bramka
wejsciowa trasy (anggateway jest rzeczywicie czynna.
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set-disabled- powoduje wydczenie trasy. Trasy watzone nie g brane pod uwagprzez algorytm
BGP poszukujcy najlepszych tras.

set-distance(liczba catkowita 0..255) — shay do wprowadzenia niestandardowej odlégi@dminis-
tracyjnej (r@nej od: eBGP 20, iBGP 200). Odlegtda nie jest zwjzana z protokotem i jest wykorzy-
stywana do poréwnania gaizy sol tras prowadgych do tego samego celu otrzymanychznyéh
zrédet. Okréla ona stopig wiarygodndci tras i jest wywietlana w tabeli tras w ,Winboxie®".
set-localpref(liczba catkowita0..4294967295) — waré atrybutu LOCAL_PREF dla danej trasy.
set-med(liczba catkowita0..4294967295) — waé atrybutu MULTI_EXIT_DISC.
set-nexthop(adres IB — docelowy adres IP ngphego odcinka danej trasy.

set-prefsrc(adres IP — adres preferowanegoodta danej trasy (angpfteffered source addregs
set-prepend(liczba catkowita: 0..16) — okéa dopuszcalpliczbe kolejnych zapiséw wlasnego AS
w atrybucie AS_PATH. Dodawanie systeméw do trasy $gosowane w celu olienia jej atrakcyjno-
sci dla partnerow (z morodnych przyczyn). Jest to jeden z wielu sposobldmzenia atrakcyjnéci
trasy.

set-route-comment(teks} — dodanie komentarza do danej trasy np. przemtgéw lub administrato-
row.

set-routing-mark (teks) — dodanie znacznikaquting marK (patrz wyzej) utatwiajgcego rozpoznanie
trasy przez ktés z innych bramek i np. zastosowanie wobec niejeginych zasad. Funkcjagthie
uzywana przez operatoréw rozmaitych systeméw autocamgch.

set-scopgliczba catkowita 0..255) — wart& parametriscopedla danej trasy. Paramesgopei tar-
get-scopesg uzywane w rekursywnym poszukiwardaresu nagpnego odcinka danej trasy. Trasy
uwzgkdniane w poszukiwaniu musmie¢ parametiscoperéwny lub mniejszy od parametrarget-
scopedanej trasy.

set-target-scop€liczba catkowita 0..255) — wart@ parametruarget-scopedanej trasy, patrgcope
set-weight(liczba catkowita-2147483648..2147483647) — wadqwagi“ danej trasy. Jest ona
uwzgkdniana trasy na samym patia przez algorytm BGP poszulgay najkorzystniejszej.
target-scope(liczba catkowita 0..255-0..255) — parametsgopei target-scopew rekursywnym po-
szukiwaniu adrsu naginego odcinka trasy. Patistope

type (absent | present) — poszukiwanie podanej beiredrybutu ATOMIC_AGGREGATE.
unset(wybor z podanych rétiwosci: prefsrc | routing-mark | check-gateway | disablekasuje
wymieniony parametr danej trasy (np.: usgie znacznika Routing Mark przed rozpowszechnieniem
trasy).

weight (liczba catkowita: -2147483648..2147483647) — pkszanie wymienionej wagi trasy.
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4.1.8 Tabela tras

Tabela tras zawiera znane sieci docelowe i trasyaazce do nich. Sieci magby¢ oshgalne przez
partnerdw lub podtzone bezp@ednio (fizycznie).

M Route List

Routes | Bules
(= % @l T Fing al %
. Destingtion Gatenay _ Gateway Inteiface Interface Distancs__| RoutingMark | Pref Source | '
= pptp-DBOFHN
DAC 4413060100 pptp-DBOFHM i] 44 130.60.201
— pptp-oe2xsl
Dab P 4413067024 44,143.39.254 pRip-oedasl 20
DAk 4414332 0520 4414339254 pptp-oedasl 20
DAC P 44.143.39.254 pptp-oedasl a 44.143.39.199
Dab 4414347 2/29 4414339254 pptp-oedssl 20
— Bri-AFUOET
Dab P dd.143.48.0/24 44743160220 En-4FJOEY 20
DAk 44 143960520 44 143160220 Bri-AFUJOE? 20
— Bri-BB-Stillupphaus
Ob P 441431600420 44143244 239 Bn-BB-Stillupphaus 200
=— Bri-AFUOET
DAC 44143 160.0/24 Bri-AFJOE? i] 44 143160.240
Ob 441431600424 44143160254 Br-4FUOEY 200
DAk P44 143161.0/24 44 143160230 Bri-AFUJOE? 200
— Bri-BB-Stillupphaus
Oab P 44.143.163.0/24 44,143.244.239 En-BB-Stillupphaus 200
— Bri-AFUOET
Diab P44 143168.0/24 44 143160254 Bri-AFJOE? 200
— Bri-BB-Stillupphaus
Dab 441431720024 44143244239 En-BEB-Stilupphaus 200
DAk 441431730024 44143244 239 Bri-BB-Stillupphaus 200
— Bri-AFUOET
DAL P 44.143.189.0/24 Bn-4FJOEY 1] 44.143.189.254
DAb P 44143 24000/24 44 143160220 Bri-AFUJOE? 20
Dab P dd.143.241.0/24 44143160220 Br-&FUOEY 20
~— pptp-oe2xsl
DAk 44143 243.0/24 4414339254 pptp-oedasl 20
— Bri-AFUOET
Dab P 44.143.244.0/24 44143160254 Br-4FUOEY 200
Db 44143 246.0/24 44 143160220 Bri-AFJOE? 20
Dab P 44.143.247.0/24 44743160220 En-4FJOEY 20
47 items [1 zelected]

Tabela tras programu ,Winbox" w postaci kolumnoehow columri$

AS: czynne trasy statyczne.

DAC - trasy prowadgce przez mostki lub wlkasneggka — Pynamisch Aktiv Connecteflynamiczne,
pofaczone, czynne).

DAb — trasy otrzymane w trakcie sesji BGPBypamisch Aktiv BGR(dynamiczne, czynne trasy
BGP).

Db — trasy otrzymane w trakcie sesji BGP ale nismoe — Pynamisch BGP(dynamiczne BGP).
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I Route List

Routes :Fiules ;
+ -— I i . ‘,I | |
|BGP | ® ] lis [ ¥ |yes
| |Destnation - |Gateway |G |Irteface  Distance RoutingMark  Pref. Sowrce |BGP AS Path
i 13059, 44143 39,254 Br-AFUOE? 200 £4520
P4413067.0/24 44743739254 BrAFLOET 200 £4520
P 44143320/20 4414339254 Br-4FUOET 200 £4520
P 4414347.6/29 44714239254 BrAFUOET 200 B4520
P 44143480/24 44743160220  BrAFUDET 200 £4580 64550 64530 100
P 44143960/20 44743160220  BraFUDET 200 £4580,64550 100
P 441437160.0/20 44743160240  BraFUDET 200 100
P 441427160.0/20 447143244239 Bi7XGR-TER 200 100
P 44143160.0/24 44743160240  BraFUDE? 200 100
b B 44143 761.0/28 441437602300 BraFUOET 200 100
P 441431630/24 44143244233 Br7¥GR-TER 200 100
[Dab P 447431720/24 44143244239 Bi-7XGR-TER 200 100
DAb P 441431730/24 44143244239 BrTRGR-TER 200 100
|Dab P 4471432400/24 44143160220  BrAFUOET 200 £45830,64550 100
[Dib | 44142.241.0/24 441437680220 BrAFUDE? 200 £4580 100
Dab P 447432430/24  44.143.29.254 BrAFUOE? 200 E4520 100
IDab P 4471432460/24 44143760220  BrAFUOE? 200 £4580,64550 64530 100
(Dib [P 44143.247.0/24 441437680220 BrAFUDE? 200 £4580 100
118 items out of 281 selected)

Tabela tras w ,Winboxie" w postaci standardowejinmz wyswietlarg kolumng BGP PATH.
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4.2 Przykladowa konfiguracja jako wezta lub bramki iBGP

Przyktadowa, omawiana dalej konfiguracja BGéla OE7XGR opiera s} na podanej na ilustracji
fikcyjnej topologii systemu autonomicznego w TyrghS = 64570). W kadej z kratek symbolizaf
cych wezty podane gznak wywotawczy wzta, jego lokalizacja (QTH), jego adres IP z zakradre-
séw IP jego podsieci, adresy IP dla DHCP i do cedisbowych sieci. Kady z nich posiada wégia
dla wytkownikdéw w swojej okolicy.

OETHGR
Hintartuxer Glatschear
44, 143,244,254
(44,143,244, 240 — 253}

44 143160254724 dhop
44.143.168. 126725 services

(fi< n ¢

User und Services

Zillertal
OETHLR OETXHR OETXZR
Seegrube (Beispis!) Hoad (Beispiel) Zugspitze
44.143.244.210 44,143.244.229 44.143.244.230
(44.143.244 210 - 218) (44.143.244 220 - 228) (44,143,244 230 - 238)
44, 143.161.254724 dhep 4 143162254724 dhep 44 143163 254/24 dhep
44,143, 168254425 services 44,143, 1691 26/25 services 44143, 169, 254/25 services
UserfServer Innsbruck j j
User [ Server inntal User / Server Inntal

Inntal

Na pocatek przyjmujemyyze ta fikcyjna si€ OE7 nie posiada pggzenr z innymi regionami kraju i za
grania. Na czas konfiguracji BGP w rejonie Tyroluéta jest rozpatrywana w oderwaniu od reszty
Hamnetu. Informacje o trasaci\s niej rozpowszechniane za poreesji iBGP.

4.2.1 Krok 1: konfiguracja ustugi wyboru tras na OE7XGR

Zaktadamyze ustuga BGP na OE7XGR nie jest jeszcze skonfiganavale podstawowe konfiguracje
dostpu dla uytkownikdw, ustug, zfczy i mostkdw g juz wykonane prawidtowo. Przyjmujemie wi-
doczne na ilustracji gzty 3 juz uruchomione i oggalne przez steszkieletovy. W celu dotarcia do
omawianych i pokazanych na ilustracjach okien padenjest kolejn@& wywotywanych punktow
menu, wybieranych zaktadek itp.
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Winbox -> ROUTING->BGP->INSTANCES
Wyswietlane jest okno ustugi@stancey), ktére maze ewentualnie zawieéguz wpis domyginy.

Instances | Peers | Metworks | Aggregates

= ¥ ¥ O T
Mame AS Rauter 1D Out Filter | Canfeder... |Confeder... |Cluster (D -

&2 default B4R70

1 item [1 selected)

Za pomog przycisku ,plusa” wprowadzang sv ponizszym oknie konfiguracji dane nowej ustugi,
a przez podwdjne natiiecie mysz istniegcego wpisu (dom§nego — o nazwie ,default” jak na
ilustracji) otwierane jest to samo okno z danynai idh modyfikacji.

I BGP Instance =default>

Mame: | default
A5 |B4570
Raouter 1D -
R edistribute Connected
Redistribute Static
ammen
Fediztibute RIF L
Rediztribute 05FF I
Redistribute Other BGP i
Ot Filker: *
Confederation: -
Confederation Peers: =
Cluster 1D -

Client To Client Reflection
|gnore A5 Path Length

* Pole ,Name": wpisalub pozostawi nazve ,default”
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* Pole ,AS”: pod& numer AS, dla OE7 jest to 64570

* w pozostatych polach nie najeniczego wicza ani wybierad
* potwierdzt przyciskiem ,, OK"

* Gotowe

Uwaga Na bramce Hamnetu ustuga BGP jest uruchamiaradaagczo tylko raz. Naky upewnt sie,
ze W oknie ustug wymieniona jest tylko jedna z nicta paadana i widnie skonfigurowana.

4.2.2 Krok 2: Konfiguracja sesji BGP

Kazda z sesiji jest przypisana do jednego z partneaty.peel) bramki BGP. W skiad przyktadowej
sieci OE7 wchodzcztery bramki. Zgodnie z zaspprzeprowadzania petnego kompletu sesji — sesji
catcgsciowej — (angfull-mesh) w ramach danego systemu konieczne jest skonfigam@ trzech sesji
dla trzech pozostatych bramek sieci — trzech pedtae

Winbox -> ROUTING->BGP->Peers

Otwierane jest okno zawiesgie spis partneréw Beers), ktére pocatkowo jest puste. W celu dodania
partnera naley postsy¢ sig przyciskiem z symbolem plusa, ktéry powoduje otiapokazanego
ponizej okna dialogowego. Przyktad na ilustracji zawiéaae dla partnera OE7XZR:

I BGP Peer <peer-7XZR>

General | Advanced | Status
Inztance: | default * |
Remate Address: |44.143.244.239
Dizable
Femate Port; -
armmen
Femate A5 | 64570
opy
TCP MD5 Key: - W
Rermove
Mexthop Chaoice: | default *
Fultibiop
Raoute Reflect Refresh All
Hold Time: | 180 ¥ |z
TTL 255 ¥ Resend Al [
bl aw Prefis Limit: -
bdaw Prefis Restart Time: -
I Filker: *
Ot Filker: *
Default Originate
eztablizhed

* Pole ,Name": peer-7XZR (nazwa @by dowolna, jest to tylko praktyczny przykiad!)
* Pole ,Instance": ,default* — nazwa poprzednio sfigurowanej ustugi.

* Pole ,Remote-Adress®: 44.143. XXX. XXX (adres IPripeera)

 Pole ,Remote Port“: puste = logiczny kanat démy (kanat TCP 179)
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* Pole ,Remote AS": 645xx (numer AS systemu zgodnpezydziatem dla regionu)
* Pozostate pola: jak na ilustracji

 Potwierdz¢ przyciskiem ,,OK*

* Gotowe

llustracja przedstawia konfiguracesji BGP z OE7XZR. W identyczny sposéb malekonfigurowa
sesje pajczer z OE7XLR i OE7XHR, take w ostatecznym wyniku skonfigurowane zastedy
niezkedne sesje. Oczyddie do prowadzenia sesji potrzebigedpowiednie konfiguracje u partneréw
(kroki 1 i 2 naley wigc odpowiednio powtorzyw bramkach OE7XZR, OE7XHR i OE7XLR.

Po zakdaczniu tych wszystkich konfiguracji bramki powinnyzpocaé¢ miedzy soly sesje iBGP i po-
winny sk one pojawt w spisach z atrybutem nayzanych (Establshed).

Irstances Peers | Metworks  Agareoates

g = o ¥ O T Fefresh Refresh &l Fezend FRezend Al

M arne Instance Femaote Address Femote AS | Multhop |Foute R... | TTL| R.. Uptime Frefix Co... | State -
$peerTowl  default 44143160240 E4570 o no 2850 001659 13 established
$ipeer7ZR  default 44143244229 E4570 no no 286 1. 00:16:53 4 established
#2 peer-0E 7inn default 44.143.160.230 E4570 o no 255 4., 00:16:59 1 established

Fitemz [1 zelected]

Przyktad — spis sesji IBGP z trzema partnerafegrs)

Uwaga W spisie podanggsadresy (Remote-Adress numery AS (Remote-AS-Numni@yliczba
wymienionych informacji o trasach i dalsze danek@ialego z partnerow.
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4.2.3 Krok 3: Publikacja celéw i wtasnych sieci

W Hamnecie obowizuje zasadaze bramki musg udostpniat partnerom informacje o wszystkich
sieciach palczonych z ng fizycznie i bezpérednio za pomagziaczy lub mostkow.
Dlatego te w OE7XGR naley (pojedyiczo, kolejno) wprowadzinasgpujace wpisy:

Instarices  Peers Metworks Aggregates |

+ = [v|x| T

Metwork ¢ | Gynchani... . .
441431600724 ha. :
#244.143.168.0/25 ha B BGP Network <44.143.1... [?]
#2444 143 2440424 qla] —

Network: | 143.160.0/24 | ok,

|| Sunchronize (o
Apply
[hzable
Copy

Remoyve

RS

éS itemz [1 zelected]

OE7XGR posiada gtza

* do sieci szkieletowej OE7 (44.143.244.0/24)

* dla wytkownikéw — pula DHCP (44.143.160.0/24)

» w obszarze serwisowym (ghowym) (44.143.168.0/25)

Te trzy prefiksy musgby¢ wpisane wgc do listy sieci (Networks) i opublikowane (zwykle bez
synchronizacji,patrz rozdziat 3).

[ Podstawowa konfiguracja jest juz gotowa. W tabelach tras partneréw pojawiaj sie sieci
docelowe.

4.2.4 Krok 4: dodatkowy — dalsze sieci przeznaczom® publikacji

Przykiad:

Bramka posiada jeszcze dalszych partneréw ¢dedych nadawcami BGP. Trasy prowade do nich
nalezy wpisa jako statyczne. Przyktady partneréw tego rodzaju:

0 Bramki nie wyposane w protokét BGP,

0 Polczenia ze stacjami zagranicznymi nie stgsyni protokotu BGP lub innych protokotéw wyboru
tras.

[ W tej sytuacji nalezy wpisaé trasy jako statyczne w spisie sieci (Jetworks) najbli zszej bramki
BGP.

4.3 Przyktadowa konfiguracja na granicy systemow aiwnomicznych

Dalsza konfiguracj® E7XGR uwzgkdniajgca poiczenie z regionem OE2 oparta jest na przyktadzie
Z ponizszej ilustracji. Zgodnie z przedstawiptam topologi i z zasadmi konfiguracji opisanymi w roz-
dziale 3 konieczne jest jedynie uzupetnienie kantgji u partnerow granicznych OE7XGR

i OE2XXX. Nie dotyczy to w¢c pozostatych stacji: OE7XLR, OE7XHR i OE7XZR.

Sposbb uzupetnienia konfiguracji OE7XGR przedstawiponiej.
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DETXGR
OE2XXX Hinteriuxer Gletscher
Wildkagel i 44143 244.254
44.143.243.240 . 44,143 243,241 (44,143,244 240 - 253)
(44.143.244 240 - 249) - '
- a4 143160.254/24 dhap
44 14334 254/24 dhep 15 125 sanvices
44,143 46 126/25 services I R TR senees
-‘_ -
User und Services
Zillertal
User / Server Pinzgau OETXLR OETXHR DETXZR
Seeqrube (Baispiel} Hoedl (Beispisl) Zugspitze

AL 4 4% AL AN

dd 44T 44 WO

Ad 447 FAA IO

Konieczne jest skonfigurowanie sesji do nowegorgaiet OE2XXX jak to przedstawiono w pani
szym oknie. Numer AS wynika z przydziatu dla poszganych regionéw (okgow).

B New BGP Peer

[eneral

I ame:

Instance:
Remaote Address:
Remate Part:
Remote 45:

TCP MDA Keyw:

Mesthiop Choize:

Hald Time:
TTL:
bd = Prefis Limit;

kax Prefis Bestart Time:

In Filter:

Out Filker:

Advanced  Status

PRS-,
default

44.143.243.240

default

b ultihop
Foute Reflect

180
285

Default Originate

idle

o
e

Caticel
Apply
Dizable
Comment

Copy

Femove

Refresh
Refrezh All

Reszend

wh

Rezend All

Ustawienia w OE7XGR

05.12.2013

65



Protkot BGP w Hamnecie Krzysztof Dgbrowski OE1KDA

* Pole ,Name*: peer-2XXX (nazwa dowolna, to tylkagtyczny przykiad!)
 Pole ,Instance”: ,default" (hazwa czynnej ustugi)

* Pole ,Remote-Adresse”: 44.143. XXX.XXX (adres |&{mera)

* Pole ,Remote Port*: puste = doétyy kanat logiczny (kanat TCP 179)

* Pole ,Remote AS": 645xx (numer AS partnera od@Emapcy jego regionowi)
» Pozostate pola: jak na ilustracji

 Potwierdz¢ przyciskiem ,,OK*

» Gotowe

Konieczna jest oczywtie odpowiednia konfiguracja ses;ji u partnera (OEXX

B New BGP Peer

General | Advanced  Status

=
-

Mame: |peer-7<GH Cancel
Ingtance: | default ¥ Apply

Remate Address: |44.143.243.24 }
Dizable

Remate Part:
Comment

Femote A5:
Copy

TCP MDE ke =
BINOYE

Mexthop Choice: | default
Mu'tihl:ll:l R efrezh

Foute Reflect Fefresh All

Hald Time: |180 Resend

“

TTL: | 255 Feszend Al
P Prefis Linnit:

b ax Prefix Bestart Time:

It Filter:

Ot Filker:

Drefault Originate

idle

Pasujce ustawienia w OE2XXX

* Pole ,Name*": peer-7XGR (nhazwa dowolna, to tylkakiyczny przyktad!)

 Pole ,Instance”: ,default* (nazwa czynnej ustugi)

* Pole ,Remote-Adress": 44.143. XXX. XXX (adres IPripeera)

* Pole ,Remote Port*: puste = doétyy kanat logiczny (kanat TCP 179)

« Pole ,Remote AS": 645xx (zgodnie z przydziatlermaudw dla poszczegoélnych regiondw)
» Pozostate pola: jak na ilustracji

* Potwierdzt przyciskiem* OK*

» Gotowe
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1 Podstawowa konfiguracja jest ju zakoiczona. W tabelach tras partneréw pojawiag Si¢ wpisy
sieci. OE7 otrzymuje takze informacje z OE2 i dalej pot@gonych sieci i odwrotnie zgodnie z za-
wartoscig list sieci.

Uwaga Grupowanie zostato oméwione wénéeej w rozdziatach 3 i 4 i dlatego pomgto je tutaj.
Konfiguracja przezWinbox -> ROUTING->BGP->AGGREGATES

4.4 Filtry / sekwencje
Mozliwosci oferowane przez filtryasbardzo szerokie (patrz: punkt 4.1) i pozwalajin. na ustalenie

zasad publikaciji tras i zmiarich priorytetow. Poriiej przedstawiono przyktad filtrow elimimagych
informacje dotycgce prywatnych sieci (prywatnych obszaréw adresoyych

M Howmie Filler <192 160,007 6> o
Arivrs I |
Plapctuns (7 S |
Mgty htmad & Carcel
Bpghy
St Dt "
" Dt
. Sot Sdope - &
i o hawwl 1721005 $ T inhet Scop il ==
Lot Pral Lpamcs -
Voeiwt Seige - Plasrg
St b Pl ot
Pugd Eparge - B
Sief b Msdivog [esct -
Frimstrey Mk -
Det Dt Hesmap -
Hots Comersint -
El Flondung bk -
Tag -
St Rouirs Comeent -
- Ty
+ cormect o alsbo o AP LALE-1 T St Thacke Gintesay v
e i 3 v [ peloctad] Sl Dt sibdnt -
& - PG Comvrariey
Irreest Halih el Ty x
+. BLF
= fet BOP Comemarde
w  Appera] BEP Commuri
¥ P

Sekwencje muszzosta wpisane do konfiguracji sesji, w ktorych majy¢ czynne. Mog by¢ uzywane
do filtrowania danych przychodeych (,in-Processing) albo wychodacych (,out-Processin®).
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]

Il BGP Peer <peer-2XS1 > _

General | Advanced  Status
Mame: | peer-&<50
Instance: | default +
Femote Address: | 44.143.39.254
| Disse |
Remate Part: b
;l Remaote A5: |64520
B TCP MDE Kew: -
Mexthop Choice: | default *
kultihop
Route Reflect
Hold Time: |180 * |z
TTL: |255 ¥
b 2 Prefix Limit: -
Max Prefis Restart Time: b
a In Filter: ¥
Dut Filker: | harnret *

Default Originate

eztablizhed
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5 Encyklopedia terminéw

Rozdziat ten jest pavigcony wyja&nieniu znaczenia termindw i skrotovywvanych w niniejszym
dokumencie. Maj one charakter encyklopedyczny.

5.1 AMPR, si€ 44.

Zaréwno w Hamnecie jak i w transmisji radiowej T{IEPW sieci AX.25 (packet radio) — AMPR —
uzywana jest grupa adresow klasy C: 44.x.x.x przyanarskaliswiatowej wyhcznie do aytku
krétkofalowcdw. Pocgtki sieci AMPR s¢gaja lat 1980-tych i jest ona zaidzana przez lokalnych
administratoréw. W zakresie 44.143.x.x przyznanyiikofalowcom OE zaggdzaniem zajmuje si
Krzysztof OE1KDA. Dla potrzeb Hamnetu przyznanetatysnowe podzakresy adresowe zgodnie
Z nowoopracowanym konceptem.

5.2 Cyfrowa si& szkieletowa (BACKBONE")

Siech szkieletovg (ang.backbong nazywana jest podstawoweaeé sieci Hamnetu zimna z jczy
radiowych o bardzo dej przepustowiri gwarantujcej skuteczg transmisje wszystkich strumieni
danych aytkowych (packet radio, ATV, obstuga stacji zdalhytransmisja gtosu VolP, APRS, http
itd.). Oprdcz tego konieczne jest posiadanie rezgralgczen redundantnych zapewniagych jej dzia-
tanie w przypadku awarii niektérych pokeir. Trasy transmisji danychy sv niej wybierane oczywcie
automatycznie w zat@osci od sytuacji.

Szybkie jcza i skutecznie dziakggy wybor tras g niezledne dla wiaciwego dziatania Hamnetu. Do
sieci szkieletowej w Austrii zaliczang szybkie §cza radiowe (cgciowo oparte na technologii
WLAN) ale nie zalicza sido niej radiowych weéf uzytkowych, czsci klasycznej sieci packet radio
I Swiadczonych ustug.

5.3 Algorytm wyboru tras BGP

Zasadniczo na wybér tras wplywajaréwno ustalone zasady jak i zdefiniowane fildiezalenie od
tego BGP korzysta z algorytmu wyboru tras opisanegainkcie 3.4.4 w konfiguracji 3.

5.4 CIDR

Algorytm ,Classless Inter-Domain RoutihCIDR) jest metod skuteczniejszego wykorzystania
istniegcego 32-bitowego obszaru adresowego IP (IPv4).aZostwprowadzony w 1993 r. w celu
zmniejszenia okjosci tabel tras i lepszego wykorzystania zasobowsavgch. W CIDR nie wygpu-
je state przyporglkowanie adreséw do klas i podziat na sieci anpgwanie sieci nalgcych do tej
samej klasy. Wysgpuje tu jedynie maska sieci dzjeh adres na dwie exi: sieciows i indywidualrs.
Wprowadzono w nim nowy sposéb zapisu tzw. sufil&yfiks podaje liczb bitdw znaczcych

W masce sieci. Zapis ten (np. 172.17.0.0/17) jeatznie krétszy aiklasyczny zapis dziegny (np.
172.17.0.0/255.255.128.0) i jednakowo jednoznaczny.

Zapis w IPv6 jest identyczny jak w CIDR dla IPvékiada s z adresu IPv6 oraz dtugm prefiksu (np.
2001:0DB8:0:CD30::1/60).

5.5 Bramka, bramka domyina (ang. Gateway, Default-Gateway

Bramka (anggateway stuzy do pohczenia sieci opartych naaych protokotach. W mowie potocznej
nazwa ta jestaywana wymiennie z bramk(lub punktem dogpowym do internetu; angouter) pomi-
mo, ze te ostanie pracutylko na poziomie 3 wartstwy modelu ISO natomiarstmka m¢dzysieciowa

— na poziomach warstw 4 — 7.

Bramka domyina jest adresem, pod ktory przekazywandane dla adresatéw znajgeych st poza
wlasry siech gdy brakuje innych doktadnieszych danych elastvych.
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5.6 Adres IP

Najwazniejszym elementem protokotu IR adresy IP jednoznacznie identyfikujace wszystiaeje
sieci. Kade ze ziczy fizycznych (kontrolerow sieciowych) otrzymujéasny adres IP. W wyjko-
wych przypadkach uggizenia maj przypisane kilka adreséw IP alba télka z nich jest ogigalnych
pod wspolnym adresem. Adres IPina w przyblzeniu przyrowna do adresu pocztowegoayciu
codziennym. Adresy IP w postaci cyfrowej mdjugas¢ 32 bitow i g w zaleznosci od potrzeb zapisy-
wane w postaci dzieghej lub szesnastkowe.

Przyktady zapisu adreséw w r@nych systemach liczbowych

Dwojkowy 0111 1111 0000 0000 0000 0000 0000 0001
Szesnastkowy 7F 00 00 01
Dziesigtny 127 0 0 1

Dla zwiekszenia czytelnii kod 32-bitowy jest zapisywany w postaci czterbeb 8-bitowych
(bajtow) oddzielonych kropkami. Kdy z bajtow mae przyjmowa wartasci w zakresie 0 — 255 a yd
jedmg z 256 maliwych wartcci.

5.7 Adresy IP — podstawowe zasady

e Adres IP 127.0.0.1 z povgzych przyktaddw jest lokalnym adresem IRdej stacji — i jest przypisa-
ny do wirtualnego zicza niezalenego od wyposenia sprgztowego. Jego nazwsymboliczn jest
Jocalhost”. Pakiet skierowany pod adres 127.0j@st w praktyce kierowany do nadawcy. Mamyavi
do czynienia z echem lub inaczej mgaviz zamkngta petla wewretrzng. Adres ten jestaywany do
roznego rodzaju prob (sprawdzania prawidt@eionstalacji i konfiguracji) lubdczndici wewretrznej
TCP/IP medzy r&nymi programami pracggymi na tym samym komputerze. Dotyczy to nie tylko
tego pojedyiczego adresu ale wszystkich adreséw z zakresu . 0A7:0127.255.255.255.

* Adres IP zakfaczony zerem np. 127.0.0.0 nie jestmypm adresem indywidualnym a adresem calej
lokalnej sieci.

« Adres IP zakaczony numerem 255 np. 127.0.0.255 nie jest réawviznym adresem indywidual-
nym a adresem ogolnym sieci 127.0.0.Ggdym do rozgtaszania informacji do wszystkich cziawk
sieci (wszystkich paktzonych z nj stacji lub komputerow).

» Zakres wartéci 0 — 255 oznacza wygiowanie 256 adresow w sieci x.x.X.0 z mp2k5.255.255.0
ale uwzgédniajagc powyzsze uwagi w jej sktad maggvchodzEé najwyzej 254 stacje o wtasnych
adresach.

* Dla sieci prywatnych prewidziane specjalne obszary adresowe, ktorych nigmaovykorzystywa
do adresowania w internecie.

Prywatne obszary adresowe IP:

Klasa Od Do Maska sieci
Sieci klasy A 10.0.0.0 10.255.255.255 255.0.0.0
Sieci klasy B 172.16.0.0 172.31.255.255 255.255.0.0
Sieci klasy C 192.168.0.0 192.168.255.255 255.255.255.0

Adresy z zakres6w prywatnych nig gubliczniane w Hamnecie 4 lokowane za pomadiltrow
i dodatkowo ustawiew zaporach przeciwwiamaniowych.

5.8 Protokét IP — Internet-Protocof

Protokot IP (nternet Protocdl jest szeroko rozpowszechnionym w sieciach komputgch protoko-
lem sieciowym. Stanowi on podstawarowno internetu jak i Hamnetu i jest implemeptacarstwy
sieciowe] modelu TCP/IP odpowiadeg] warstwie 3 modelu ISO. Warstwa ta jest najmi warstwg
niezalena od fizycznej stronysgicza. Adresy IP i maski sieci (arguubnet magkdla IPv4 i prefiksy
IPv6 pozwalaj na przyporzdkowanie komputeréw w sieci do mniejszych jednosbgicznych —
lokalnych sieci (angsubne}. Utatwia to adresowanie (logiczne) komputeréwiecsi wybor tras do
nich prowadzcych.
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5.9 Retla zamkniegta

Petla zamkngta jest kanatem transmisji o jednymakol co oznaczae nadawca i odbiorca danych s
tozsami. Przykladem takiejefli jest petla wewretrzna — lokalna — o adresie 127.0.0.1.

5.10 Ziacze wetli

Ztacze wtli pozwala na korzystanie z protokoétu sieciowegpez ustugi lokalne a wt w ra-
mach danego ugdzenia np. bramki lub komputera.

5.11 Rtla sieciowa

W protokole IP zdefiniowana jest rowaipetla sieciowa. Przewidziany jest dla niej w IPv4 zdos
adresowy 127.0.0.1 do 127.255.255.254, przy czyjoegieiej wzywanym adresem jest 127.0.0.1,
aw Ipve — ::1. W wgkszasci implementacji protokétu IP mima korzysté z petli, przy czym pakiety
danych skierowane do nigj adresowane do wtasnego komputera. Standardeas petli jest
.localhost”.

5.12 Adres MAC

Adres MAC Media-Access-Controtakze wystpujacy pod nazw Ethernet-1D) jest adresem spgto-
wym kazdego urzdzenia sieciowego, stacym do jego jednoznacznej identyfikacji w sieci.

Adres MAC jest przypisany warstwie geata (warstwie 2) modelu ISO. Uidzenia sieciowe mugz
posiadé adresy MAC jeeli maj by¢ adresowane na poziomie warstwy 2 w celu ugbmsénia swoich
ustug warstwom wiszym.

5.13 Mikrotik
Miktrotik jest producentem bramek i udzen radiowych stosowanych w sieci szkieletowej Hamnetu
« MikroTik RouterOS (system operacyjny konfigurowara pomog programu ,Winbox”).

» MikroTik RouterBOARD (r@ne modele modutow).
» Kompletne systemy oparte o MikroTik.
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* ,The Dude” — nargdzie do zarzdzania sied.

Modut ,Miktrotik Routerboard 600 zyty w OE7XGR

5.14 Klasy sieci

Sieci a co za tym idzie i adresy I®odzielone na 5 klas. Ridia sic one podziatem adresu naéz
sieciows i czes¢ indywidualry adresujca komputery sieci.

o0 Do klasy A zaliczanegssieci skladajce sé z duwej liczby stacji lub sieci lokalnych.
Teoretyczny obszar adresowy rozciageosl 0.0.0.0 do 127.255.255.255 a rzeczywisty — od
1.0.0.1 do 127.255.255.254. W sumiezivee jest istnienie 126 sieci klasy A o maksymalnej
liczbie 16.774.214 komputerow widej z nich.

o Sieci klasy B zawierajsredni liczbe komputeréw lub sieci lokalnych. Pierwsze dwa Initgja
zawsze wart& 10. Teoretyczny obszar adresowy ragei s¢ od 128.0.0.0 do 191.255.255.255
a rzeczywisty od 128.0.0.1 do 191.255.255.254. Wisunazliwe jest istnienie 16384 sieci
klasy B o maksymalnej liczebta 65.534 w kadej z nich.

o Sieci klasy C zawierajmah liczbe komputeréw w kadej z nich — kada z sieci klasy C jest
jednoczénie sieci lokalng (ang.subne}. Pierwsze trzy bity adresu maawsze wart@ 110.
Teoretyczny obszar adresowy ragga sé od 192.0.0.0 bis 223.255.255.255 a rzeczywistg — o
192.0.0.1 do 223.255.255.254. W sumiezlmee jest wiec istnienie 2.097.152 sieci klasy C
o0 maksymalnej liczbie czionkow (komputerow) 254 azdej z nich.

CIDR likwiduje sztywne przypoezlkowanie masek sieci do klas. W miejsce ustalomyakek dla
kazdej z klas uywane § maski o dowolnych dtugaiach.

Zapis masek Zapis diugri
192.168.1.0/255.255.255.0 192.168.1.0/24
172.16.4.0/255.255.252.0 172.16.4.0/22
195.16.85.80/255.255.255.248 195.16.85.80/29

Klasa A (0.0.0.0 do 127.255.255.255)

0 czion sieci (7 bitéw) czton indywidualny @ bity)
Klasa B (128.0.0.0 do 191.255.255.255)

1 0 czilon sieci (14 bitéw) czton indywidualngl6 bitow)
Klasa C (192.0.0.0 do 223.255.255.255)

1 1 0 czionsieci (21 bitow) czton indywiduay (8 bitéw)

Klasa D (224.0.0.0 do 239.255.255.255)

1 1 1 0 adresy grup wielokrotnych (28 bitow)

Klasa E (240.0.0.0 do 255.255.255.255)

1 1 1 1 O zarezerwowane do przysztych zasiosn (27) bitdw
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5.15 Informacje NLRI — (,Network Layer Reachability Information®)

Protokot BGP wysyta informacje aktualizog stan tras w postaci NLRI. Format NLRI sklada si
z prefiksu i diugéci maski. Diugé¢ zapisana jest w formacie CIDR (np. /25) i ozndazde bitow
nalezacych do adresu sieci. Prefiks jest adresem da@e si

Przykiad:

NLRI: 44.143.160.0/24

Prefiks: 44.143.160.0

Diugosc: /124

5.16 Model ISO

Model ISO, zwany rowniemodelem warstwowym ISO opracowany przezdiynarodowg Organi-
zacg Standardow stanowi podstawla opracowa protok6téw komunikacyjnych. Zadania wygt-
jace w komunikacji sieciowej podzielongsa 7 warstw (patrz rys. w p. 5.8). Dlazklaj z warstw
opracowanegdoktadne specyfikacje opigigie stawiane im wymagania. Wymagania te musz
spetnione przez protokéty natee do danej warstwy. Specyfikacje nie ustgjefinak sposobu ich
realizacji pozostawiag wolmg reke projektantom i realizatorom. Dla #@ej z warstw opracowano do
chwili obecnej wiele réinych protokdétow. Z protokétow nie wymienionych mastracji na poziomie
warstw 4—7 znajdgjsie takie protokoty jak HTTP, HTTPS, LDAP, NCP itd.

5.17 Packet Radio

Nowoczesne rozwkania ve¢zidw packet radio takie jak DLC korzysia protokétu IP i pozwalgjna
transmis¢ datagramow IP w sieci AX.254X over IP). Na ilustracji wezet XNET w prébnym
pofaczeniu z Hamnetem.
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Packet radio jest systemem transmisji danych opranpm przez krétkofalowcéw dla potrzeb krétko-
falarstwa. Dane dzielong sa pakiety AX.25 o maksymalnej diugd 255 bajtéw, transmitowane w tej
postaci a po stronie odbiorczej po sprawdzenilbatbkdnadsci skladane ponownie w pierwotny
strumien.

Siet packet radio sktadgga s¢ z przekanikéw cyfrowych (warstwa 2) i gztow (warstwa 3) pozwala,
dzigki mechanizmom wyboru tras, na prowadzeazhadci miedzy stacjami odlegtymi o jej wiele
odcinkow.

W oparciu o model ISO nitiwy jest transport pakietow AX.25 za frednictwem datagramow
AXUDP lub ,AX przez IP“ (,AX over IP) w sieci Hamnetu. Szyblo transmisji w sieci przevagza
wielokrotnie szybkéci 9600 bit/s lub 19200 bit/s stosowane w dotyckoregych czach. Pakiety
AX.25 przekazywanegsdo sieci Hamnetu za pompkanaldéw §czacych je z przekanikami cyfrowy-

mi (np. w standardzie KISS) albo bezpanio z nowszych ich rozedan (np. DLC7 z oprogramowa-
niem XNET). tacza radiowe Hamnetu magvigc stuzy¢ jako scza medzy przekanikami cyfrowymi
packet radio. Wytkownicy mog tez taczye sie z przekanikami AX.25 przez Hamnet.

Dotychczas sywany byt takke odwrotny wariant transportu: datagramy TCP/IR Ipyzed nadaniem
pakowane do pakietow AX.25 i przesytane w sieckpacadio. Pozwalato to na deptdo witryn http

i innych ustug IP ale z ograniczpezybkdcia. Stacje przekaikowe musiaty by w tym celu wyposa-
zone w odpowiednie oprogramowanie j.np. Flexnet, AGMAMPES lub Linuks (z dodatkiem
AX.25). W obu przypadkachzywane g adresy IP.

5.18 Protokoty

W informatyce i telekomunikacji protokét oznaczaalsnia dotycgce pohczen, przebiegu komuni-
kacji i przebiegu transmisji danych ¢dizy korespondentami. Jest orewvczyn$ w rodzaju kodeksu
drogowego dla danych — przyp. ttum. Protokoty wyiegh rozmaite zadania pog&szy od nawgzania
pofaczenia i sterowania przeptywem danycida przekazywania ich warstwom aszym do warstwy
zastosowa wiacznie.

Do najwaniejszych z nich nalg protokét IP (nternet Protocoli TCP (Transmission Control Proto-
col). TCP/IP jest oznaczeniem zbiorczym podlagcym ich znaczenie w internecie i innych opartych
0 nie sieciach i oznaczaym caly zbiér powgzanych z nimi i powszechnie stosowanych protokotow.
W sieciach packet radio stosowany jest protokot2ZsXoparty na X.25 stosowanym w sieciach
kablowych (,Ethernet").
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5.19 System operacyjny bramki Mikrotik

System operacyjny bramkRputerOS jest systemem stosowanym w sgoie firmy Mikrotik. Umazli-
wia on wszechstromrkonfiguracg bramki a dla jej utatwienia opracowany zostat paog ,,Winbox”
dla PC. Do najwaniejszych konfigurowalnych funkcji nale zapora przeciwwtamaniowa, dggtbez-
przewodowy, wybor tras i VPN. Konfiguraanazna przeprowadzitakze przy uyciu wiersza polede
np. w ramach sesji telnetu.

= admin® 192.168.0.1 (MileroTik) - WinBox v2.9rcT =101 x|
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awpdel 15000 0 bas 0 b
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Sre, Address [0.0.0.0/0 & Dt Addess (00000
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Konfiguracja systemu ,RouterOS" w oknach ,Winboxu“
5.20 Maski sieci
Adresy IP mana w przyblieniu poréwné z adresami zamieszkania. W o#iieniu od nich g one po-

dawane w postaci cyfrowej — czterech bajtow cz@lb&8w. Mog, tez by¢, dla utatwienia odczytu
przez ludzi, zapisywane dziesiie lub szesnastkowo.

Zapis dwojkowy 01111111 0000 0000 0000 0000 0000 0001
Zapis szesnhastkowy 7F 00 00 01
Zapis dziesgtny 127 0 0 1

W powyzszym przykladzie przedstawiono sposoby zapisu adk2%.0.0.1 ale ta sama zasada dotyczy
wszystkich adreséw IP. Adresy te /a podziek na dwie cezsci (cztony). Czs¢ pocatkowa jest
adresem sieci, do ktérej najedana stacja a pozostata — adresem indywidualtgaji &ib komputera.
Sposo6b podziatu podany jest za pomowski sieci (niemSubnetzmaskang.subnetmask Maska
sktada s} z 32 bitoéw, z ktérych pewna liczba bitéw pet@wych ma warté 1 (i ona widnie odpo-
wiada cztonowi adresu sieci) a pozostategweagrtas¢ 0 i odpowiadaj cztonowi indywidualnemu.
Przyktad: 111111211 111112121 11111111 00000000. Méeadziesitnym odpowiada to
255.255.255.0. Kombinacja logiczna maski siecireseim IP daje nagiujacy (przyktadowy) wynik
podziatu na cziony:
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Adres IP 127. 0. 0. 1
Maska sieci 255. 255. 255. 0
Czton sieci 127. 0. 0. 0
Adres stacji 1

Pierwsza cg¢ adresu (adres sieci) wynosi 127.0.0.0 a drugg@irdualny adres stacji) — 1.

Przyktady prawidtowych masek sieci
255.255.255. 0

255.255.0.0

255.0.0.0

255.255.255.252

255.255.255.128

Przyktady nieprawidtowych masek sieci (w cgsci poczatkowej nie moga wystepowaé bity zerowe,
a w drugiej — jedynki)

250.255.255. 0

255.255. 0.255

255. 0.255.255

255. 0. 0.255

255.255.255.200
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Okno monitora stanu sieci — programu ,,Dude”
.pbude” jest rozbudowanym nagdziem nadzoru sieci. Kontaktuje: gino ze wszystkimi pgézonymi
Z nig urzzdzeniami, wywietla ich stan w postaci graficznej w oknie i wt sporadzenie dokumen-
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tacji sieci. Informuje on teadministratora o stanie wdzei, pohczen i 0 wysepujacych problemach.
Wsrod wyswietlanych danych znajdupie informacje o palczeniach kablowych i radiowych, obgze-
niach gczy, trasach i transmisji pakietow.

5.22 TCP

TCP (angTransmission Control Protocpjest protokdtem warstwy 4 — warstwy transportdp@wia-
da on za spos6b wymiany danycleday komputerami. Wszystkie obecne systemy operadypmpu-
teréw postugyj sie nim w wymianie danych z innymi. Protokot ten dZielawigzaniu podczenia z ko-
respondentem udeginia obu stronom wirtualny kanat transmisji dany8bsje BGP postugupie
wiasnie protokotem TCP korzystg z kanatu logicznego 179.

Protokot ten jest niezawodnym sposobem transpadtiepdw (datagraméw) danych w ramach sesji
taczndici i stanowi element rodziny protokotow internetakiyT CP/IP.

Warstwa 4 jest warstywnadrzdng w stosunku do warstwy sieciowej (trzeciej), w kjgest umiejsco-
wiony protokot IP.

Na poziomie warstwy 4 umiejscowiony jest ta.in. protokét UDP (ser Datagram Protocdlstuzacy
do transmisji danych w trybie bezpokeniowym. Poniewatryb ten nie wymaga kwitowania danych
i ich powtarzania w razie wygtienia przektama protokot UDP jest stosowanygsto do transmisji
danych w czasie rzeczywistym, np. strumieni dardfatickowych albo wizyjnych a tale krétkich
komunikatow i danych sibowych sieci.

5.23 Winbox

Winbox jest nargdziem graficznym stiacym do konfiguracji bramek sieciowych firmy Mikrkti

= kroellbe@44.143.160.254 (OE7XGR) - WinBox v3.22 on RB600 (powerpc)
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5.24 WLAN

Sieci bezprzewodowe WLAN (anWireless Local Area NetwagriVireless LANW-LAN, WLAN) sg
sieciami radiowymi opartymi na normach z rodzinfgEE802.11. Odpowiadg@pne warstwom 1 i 2
modelu ISO. Wys{pujag w nich rozmaite rodzaje modulacji.

Infrastruktura sieci jest zlibna do infrastruktury sieci telefonii komoérkowejdwiara stacje bazowe
(punkty dosgpowe; angAccess Pointkoordynujce prae pozostatych uczestnikdw korzysteych

z tej samej agstotliwosci (klientéw).

Stacja bazowa nadaje w ustalonych gasth (przewznie 10 razy na sekugnjlczasu krétkie pakiety —
pakiety radiolatarni (andgpeacon¥ odbierane przez wszystkie znajghg s¢ w jej zas¢gu stacje.
Pakiety te zawierajnazwe sieci (,Service Set IdentifierSSID) oraz informuj o stosowanych
normach transmisji i zabezpieczeniach ejost

W Hamnecie i w jego sieci szkieletowej jako naz®@ (D) stosowanegsznaki wywotawcze w z géry
ustalonym formacie.

L acza sieci szkieletowej Hamnetu pragapecnie najegciej w pamie 6 cm lub w wyszych. Stoso-
wane g szerokdci kanatow 5, 10 lub 20 MHz a przepustawsidorutto (szybkéci transmisji) dochodgz
do 54 Mbit/s. Przepustowo netto zaleg od chwilowych rzeczywistych potrzeb izywanych protoko-
léw. R&znice medzy przepustowseia brutto i netto zake od ilosci danych stosowanych stoowo
przez protokot.
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6 RFC 4271 — ,A Border Gateway Protocol 4 (BGP-4)”

Protokét BGP jest zdefinowany w oficjalnym dokumienRFC 4271 dogpnym m.in. w internecie.
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W serii ,Biblioteka polskiego krotkofalowca” dotychczas ukazaly s:

Nr 1 — ,Poradnik D-STAR”

Nr 2 — ,Instrukcja do programu D-RATS”

Nr 3 — ,Technika stabych sygnatéw” Tom 1

Nr 4 — ,Technika stabych sygnatow” Tom 2

Nr 5 — taczndci cyfrowe na falach krotkich” Tom 1

Nr 6 — ,kaczndici cyfrowe na falach krétkich” Tom 2

Nr 7 — ,Packet radio”

Nr 8 — ,APRS i D-PRS”

Nr 9 — ,Poczta elektroniczna na falach krotkich'nTa

Nr 10 — ,Poczta elektroniczna na falach krotkiclonT 2

Nr 11 — ,Stownik niemiecko-polski i angielsko-poiskom 1
Nr 12 — ,Radiostacje i odbiorniki z cyfranwobrobk sygnatéw” Tom 1
Nr 13 — ,Radiostacje i odbiorniki z cyframobroblky sygnatéw” Tom 2
Nr 14 — ,Amatorska radioastronomia”

Nr 15 — ,Transmisja danych w systemie D-STAR”

Nr 16 — ,Amatorska radiometeorologia”

Nr 17 — ,Radiolatarnie matej mocy”

Nr 18 — ,kacznaci na falach dtugich”

Nr 19 — ,Poradnik Echolinku”

Nr 20 — ,Arduino w kroétkofalarstwie” Tom 1

Nr 21 — , Arduino w krétkofalarstwie” Tom 2

Nr 22 — ,Protokét BGP w Hamnecie”
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